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1. Ambito de docencia.

Implantacion de aplicaciones informaticas de gestion (ASI 2).
Sistemas informéticos multiusuario y en red (DAI 1).

Instalacion y mantenimiento de aplicaciones ofiméticas y corporativas (ESI 1).

2. Arquitectura de sistemas de comunicacion.

2.1. Modelo de capas. Descripciéon y objetivos.

En una red telemética se pretende comunicar aplicaciones que se gecuten en distintos sistemas.

Para ello es necesario estructurar € conjunto de elementos fisicos y |6gicos que permiten tal

comunicacion. Esto se realiza mediante la modularizacién, consistente en dividir el conjunto de

la comunicacién en subconjuntos mas faciles de entender y desarrollar.

Estos subconjuntos se acoplan entre si siguiendo un orden determinado, por lo que se las conoce

como capas. El modelo de capas permite describir el funcionamiento de las redes de manera

modular. Las ideas bésicas del modelo de capas son las siguientes:

*  Lacapan ofrece una serie de servicios alacapan+1.

* Lacapan+1 solo utilizalos servicios que le ofrece la capan.

* La capa n en un determinado sistema sblo se comunica con su homdloga en el sistema
remoto, mediante una comunicacion deigua aigual o ‘ peer-to-peer’.

*  Dos capas adyacentes en un mismo sistema se comunican através de unainterfaz.

L os objetivos fundamentales del modelo de capas son:

*  Sencillez. Hace abordable el complejo problema de la comunicacion entre ordenadores.

*  Modularidad. Permite realizar cambios con facilidad a una de sus partes sin afectar a resto.

*  Compatibilidad. Los componentes de red se normalizan para permitir el desarrollo y €

soporte de los productos de diferentes fabricantes.

2.2. Arquitectura de unared. Protocolo y pila de protocolos.

La arquitectura de unared es el conjunto de niveles con servicios y protocol os asociados que se

estructuran paralograr la conectividad, interoperacion y gestién de lared. Queda definida por:

*  Latopologia. Esladisposicion real de los medios de transmision.

*  El método de acceso. Esla manera en que los hosts se comunican através del medio fisico.

*  Los protocolos de red. Son el conjunto de reglasy procedimientos utilizados en unared para
establecer la comunicacién entre los nodos de lamisma.

Un protocolo es un conjunto de normas que permiten e intercambio de informacion entre dos

dispositivos o elementos remotos dentro de un mismo nivel. El conjunto de protocolos que

utiliza una determinada arquitectura de red en todas sus capas se denomina pila de protocol os.

3. Modelo de referencia OSI.

3.1. Descripcion. Servicios, primitivas e interfaces.

El modelo de conexion de sistemas abiertos (OSl) publicado en 1983 por la Organizacion
Internacional de Estandares (1SO) tiene como objetivo la normalizacién de las redes como
entidades autdnomas capaces de conectarse a otras de acuerdo a un conjunto de normas.

Dentro del modelo de referencia OS| se establecen tres modelos de abstraccion:
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*  Arquitectura. Define los elementos béasicos de los sistemas abiertos abstractos, es decir, la
manera en la que debe verse un sistema desde €l exterior.

*  Especificaciones de servicios. Definen los servicios proporcionados a los usuarios en cada
nivel, en definitiva, los proporcionados por un nivel a nivel superior.

*  Especificaciones de protocolos. Define la informacién de control que se envia entre los
distintos sistemas, asi como los procedimientos para la interpretacion de dichainformacion.

Un servicio se define por un conjunto de érdenes denominadas primitivas que la capa superior

puede gecutar sobre la capa inferior. Los servicios estan disponibles en los SAPs (Service

Access Points). Los SAPs de cada proceso o componente hardware de la capa h son puntos con

unadireccion Unica en toda lared donde la capa n+1 puede acceder alos servicios ofertados.

Una interffaz es € conjunto de elementos fisicos y légicos existentes entre dos niveles

adyacentes, y es la manera concreta de implementar un determinado servicio. De este modo,

cada servicio esté asociado a un SAP que le identifica univocamente dentro de cada interfaz, y a

un conjunto de operaciones primitivas a disposicion de la capa superior. La implementacion

particular de |as distintas interfaces no forman parte de la arquitectura de red.

3.2. Niveles del modelo OSI.

3.2.1.

3.2.2.

Nivel fisico. Funciones y servicios.
Se encarga de definir las sefidles y las caracteristicas fisicas, electronicas y funcionales que
deben tener los equipos informéticos y las unidades de comunicacion para su interconexién
directa. El bit eslaunidad de trabajo de este nivel, en e que se detallan los siguientes aspectos:
*  Mecanicos. Se especifica la configuracién de los conectores tanto desde € punto de vista
fisico (nimero de pines) como desde el punto de vista l6gico.
*  Eléctricos. Seindicad nivel detension e intensidad para la representacion fisica de los bits.
L os servicios proporcionados por el nivel fisico son los siguientes:
*  Establecimiento de puntos terminal es de conexiones fisicas.
*  Establecimiento, sincronizacién y liberacion de conexiones fisicas.
*  Construccion y transferencia de bits de transmisiones en serie.
La conexién fisica puede ser punto a punto o multipunto. En este Ultimo caso, € nivel fisico
debe proporcionar a nivel superior los medios para identificar el destinatario. Muchas de las
normas gue existen en la capa fisica se refieren a lainterfaz utilizada para conectar un ordenador
con un médem o equivalente, como EIA RS-232-C, EIA-RS-449, ITU-T X.21y ITU-T V.35.
Nivel de enlace. Funciones y servicios.

Se encarga de transmitir los bits de informacion entre los equipos fisica y directamente

conectados, detectando y corrigiendo los errores que puedan producirse en €l nivel fisico.
Ademas puede realizar el control de flujo de informacién entre el emisor y €l receptor.
Los bits han de llegar a su destino en el mismo orden en que han salido. En algunos casos puede
haber errores o pérdida de bits, pero nunca debe producirse una reordenacion en el camino. Se
agrupan en estructuras denominadas tramas, que desarrollan las siguientes funciones:

*  |dentificar cuales son las estaciones que se comunican entre si (direccionamiento fisico).

*  Determinar € comienzoy €l fin de la comunicacién entre los ordenadores.
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Establecer protocolos de acceso al medio que permitan el didlogo entre |as estaciones.

Simplificar el proceso de deteccidn y eventual correccién de errores.

— Parad control de errores, la estrategia utilizada normal mente es la siguiente:

*

Si latasa de error del medio de transmisién es baja o muy bajay el canal de comunicacion
es half-duplex o full-duplex, se utiliza un codigo detector sin reenvio de tramas erréneas.

Si latasade error del medio de transmision es alta o muy altay el canal de comunicacion es
half-duplex o full-duplex, se utiliza un codigo detector con reenvio de tramas erroneas.

Si latasa de error es altao muy altay el canal de comunicacion es simplex 0 es unaemision
broadcast/multicast 0 no es aceptable €l retardo introducido por €l reenvio de tramas

(multimedia), se utiliza un cédigo corrector de errores.

— Lostipos de servicio que los protocol os de enlace pueden suministrar son los siguientes:

*

No orientado a conexion y sin acuse de recibo. Es apropiado cuando la tasa de error es muy
baja (redes |ocales o fibra éptica). Cuando €l receptor detecta unatrama erronea, la descarta.
No orientado a conexién con acuse de recibo. Se produce un acuse de recibo para cada
trama enviada. Suele utilizarse en redes con tasas de error mas atas (redes inalambricas).
Servicio orientado a conexion con acuse de recibo. El emisor y € receptor establecen una
conexién explicita de antemano, las tramas a enviar se numeran y se aseguran ambos de que
son recibidas todas correctamente en su destino y transmitidas a la capa de red una vez y
solo una. Cuando €l receptor detecta una trama errénea, solicita la retransmision al emisor.
Estos protocol os se denominan ARQ (Automatic Repeat reQuest) y pueden ser:

» Protocolosde paraday espera. El emisor esperaun acuse de recibo (ACK) después de
enviar cada trama y no efectla el siguiente envio hasta recibirlo. EI ACK puede
enviarse por parte del receptor solo en unatrama o dentro de unatrama de datos.

= Protocolos de ventana deslizante. El emisor numera por orden de secuencialas tramas
y transmite varias de ellas antes de esperar e ACK. Este indica €l nimero de secuencia
de la siguiente trama que € destinatario esperarecibir. Si € receptor detecta una trama
errénea, puede solicitar al emisor la retransmision de todas las tramas a partir de la

errénea (retroceso n) o sdlo de latrama erronea (repeticion selectiva).

— Segun latecnologiade lared, existen dos tipos de protocol os de enlace:

k

Protocolos de redes punto a punto. Pueden ser orientados a carécter (lalongitud de latrama

debe ser un nimero entero de bytes) u orientados a bit (cada trama puede tener cualquier

longitud). Como ejemplos de este tipo de protocol os se pueden citar:

= HDLC (High-Level Data Link Control). Protocolo estandar 1SO orientado a bit, es la
base de la mayoria de los protocolos de enlace. Puede ofrecer servicio no orientado a
conexion y servicio orientado a conexion de ventana deslizante.

= PPP (Point-to-Point Protocol). Protocolo caracteristico de Internet orientado a
carécter, soporta simultdneamente varios protocolos a nivel de red. Por defecto ofrece
un servicio no orientado a conexién, pero puede negociar transmision fiable con ACK.

Protocolos de redes de difusién. La capa de enlace se subdivide en dos subcapas: lainferior,

denominada subcapa MAC (Media Access Control) se ocupa de resolver € problema de
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acceso a medio, ya que éste es compartido por todos los nodos de la red; y la superior,
denominada subcapa LLC (Logical Link Control, IEEE 802.2) cumple una funcién
equivalente a la capa de enlace en redes punto a punto. Suelen ser no orientados a conexion
y sin acuse de recibo, como |EEE 802.3 (Ethernet) o IEEE 802.5 (Token Ring).

3.2.3. Nivel de red. Funciones y servicios.

Se encargade dirigir los datos desde el origen al destino por una determinada ruta a través de los
nodos de lared. Ademas realiza el control de congestion para evitar la sobrecargade lared.

Los bits de datos se agrupan en estructuras de tamafio variable denominadas paquetes. El nivel
dered es el Unico que conoce la topologia de lared, que esta formada por dos tipos de nodos:

*  Nodos terminales. Son aquellos que generan o reciben paquetes de otros nodos.

*  Nodos de conmutacién. Se utilizan para encaminar paguetes entre |os nodos terminales.

En unared de difusion el nivel de red es casi inexistente, todos los nodos estan interconectados
entre si, por lo que no se toman decisiones de encaminamiento. Sin embargo, en todas las redes

cada nodo esté identificado por una direccidn Iégica Unica, que se utiliza para determinar la ruta

Optima. Cuando los paquetes deben realizar un salto entre dos nodos interconectados, €l nivel de

red se encarga de resolver las direcciones | 6gicas en direcciones fisicas para €l nivel de enlace.

L ostipos de servicio que los protocol os de red pueden suministrar son los siguientes:

* QOrientado a conexion. Establece un circuito virtual entre los equipos que desean
comunicarse a través de |os nodos de conmutacién en el instante de la conexion. Todos los
paguetes van marcados con una etiqueta identificativa y se dirigen por e circuito virtual
desde e origen al destino, llegando en el mismo orden con el que han salido. Los nodos de
conmutacién modifican las etiquetas de los paquetes, asignandoles la interfaz de saliday la
nueva etiqueta en funcién de lainterfaz de entrada y la etiqueta vigja de acuerdo a su propia
tabla de conmutacion. Puede ser con acuse de recibo (X.25) o sin él (Frame Relay, ATM).

*  No orientado a conexién. Los paguetes pueden ir por caminos fisicos diversos, y cada uno
debe contener su direccién de destino. Cada nodo de conmutacion se encarga de enrutar el
paguete por el camino adecuado para que llegue a su destino. Los paguetes pueden llegar
desordenados, de modo que segun € tipo de red de comunicacion, sera mision de ésta o del
receptor e ensamblgje correcto de |os paquetes. Normal mente es sin acuse de recibo (IP).

El control de la congestion se puede realizar de dos maneras:

*  Explicitamente. El nodo causante de la congestion es informado, bien mediante un paquete
creado explicitamente a efecto, o bien incluyendo un indicador de congestion dentro de un
paquete dirigido al emisor. En algin caso (Frame Relay) también se envia a receptor del
tréfico para que éste notifique del problemaa emisor como crea conveniente.

*  Implicitamente. Se descartan paguetes cuando se produce congestién. Esta técnica se emplea

tanto en redes no orientadas a conexion (1P) como en redes orientadas a conexion (ATM).

3.2.4. Nivel de transporte. Funciones y servicios.

Se encarga de establecer una comunicacion extremo a extremo entre dos equipos que no se
encuentran fisica y directamente conectados, multiplexando €l trafico recibido de las diversas

entidades de nivel es superiores en una Gnica comunicacién através del nivel dered.
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En el emisor los datos recibidos de las capas superiores se dividen en unidades més pequefias
denominadas TPDU (Transport Protocol Data Unit), que se recomponen de nuevo en € receptor.
Existen dostipos de servicio anivel de transporte:

*  Orientado a conexion. Establece una conexion explicita entre el origen y e destino con
acuse de recibo, control de errores, retfransmision de mensgjes 'y control de flujo. Se utiliza
cuando las aplicaciones requieren que se garantice la entrega de los datos al destinatario.
Debido ala propia naturaleza del servicio, sdlo permite conexiones punto a punto.

*  No orientado a conexién. Los mensajes se envian entre €l origen y el destino sin ningln tipo
de acuse de recibo, control de errores, retransmision de mensajes o control de flujo. Se
utiliza cuando se desea realizar envios multidestino, o €l tipo de aplicacién no puede tolerar
€l retardo introducido por los acuses de recibo y las retransmisiones (video en tiempo real).

El nivel de transporte se asemeja a nivel de enlace, sin embargo se diferencian en lo siguiente:

*  El retardo en €l nivel de transporte es mucho mayor y mas variable que en € de enlace.

* En €l nivel de enlace se asegura que las tramas llegaran a receptor en € mismo orden que
han salido del emisor. En e nivel de transporte esto es cierto sdlo cuando se utiliza un
servicio orientado a conexion en € nivel de red.

* En el nivel de enlace el origen y e destino estén directamente conectados. En el nivel de
transporte la comunicacion es indirecta a través del nivel de red.

*  El tamafio de las tramas del nivel de enlace suele ser constante para una conexion fisica

dada. El tamafio de las TPDUs del nivel de transporte puede ser muy variable.

3.2.5. Nivel de sesidn. Funciones y servicios.

Se encarga de sincronizar € didlogo entre las capas superiores de los dos equipos que se

comunican, y administrar su intercambio de datos estableciendo y finalizando |as sesiones.

El establecimiento de una sesion entre dos equipos se realiza de la siguiente manera:

*  Establecimiento de la conexién de sesién. Se conectan a peticion del usuario.

*  Sncronizacién y mantenimiento de sesion. Para proporcionar un intercambio ordenado de
datos, €l nivel de sesion realizalafuncién de sincronizacion del didlogo.

*  Intercambio de datos. Permite la transferencia de datos en ambos sentidos en forma de
SPDU (Session Protocol Data Unit), que esla unidad en este nivel.

*  Liberacién de la conexion de sesion. Cuando la transferencia termina se desconecta.

3.2.6. Nivel de presentacion. Funciones y servicios.

Se encarga de redizar las conversiones necesarias para asegurar que los hits intercambiados
entre dos ordenadores diferentes se presentan a cada uno de la manera esperada. Garantiza que la
informacién que envia la capa de aplicacion de un sistema pueda ser leida por la capa de
aplicacion de otro, traduciendo varios formatos de datos a un formato comun. Esta relacionado
también con lacompresiény € cifrado de los datos que se envian al destinatario.

L os servicios proporcionados por este nivel son los siguientes:

*  Transformacién o conversion de cédigo de los datos.

*  Formateo y estructuracion de los datos.

*  Seleccidn de sintaxis de transferencia para la capa de aplicacion.
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3.2.7. Nivel de aplicacion. Funciones y servicios.

Se encarga de suministrar servicios de red a procesos de aplicacion de usuario que se encuentran
fueradel modelo OSI através de un conjunto de protocol os.

Su objetivo es permitir e funcionamiento de aplicaciones por parte de los usuarios, dando las
facilidades necesarias para efectuar operaciones de comunicaciones entre procesos, y ofrecer

ciertas aplicaciones especializadas, como transferencia de ficheros, correo electrénico...

3.3. Transmision de datos en el modelo OSI.

El equipo emisor entrega los datos a nivel de aplicacion, que les afiade una cabecera y los
entrega a nivel de presentacion. Este a su vez afiade una nueva cabecera, entregandose €l
resultado al nivel de sesién. El nivel de sesion agrega otra cabeceray se lo entrega a nivel de
transporte, utilizando como unidad de datos la transaccion o el SPDU.

El nivel de transporte afiade una nueva cabecera 'y entrega el resultado al nivel de red, usando
como unidad de datos el mensaje 0 el TPDU. El nivel de red agrega otra cabeceray se lo entrega
a nivel de enlace, utilizando como unidad de datos € paguete. El nivel de enlace afiade una
cabeceray unacola, y entrega el resultado a nivel fisico, usando como unidad de datos la trama.
En el nivel fisico |os datos son transmitidos a través del medio fisico en forma de bits.

En general, cada capa afiade una cabecera propia a los datos recibidos de la capa superior, y
construye asi su PDU (Protocol Data Unit). La capa homéloga del nodo de destino se ocupara de

extraer dicha cabecera, interpretarla, y entregar la PDU correspondiente ala capa superior.

4. Modelo de referencia TCP/IP.
4.1. Niveles del modelo TCP/IP.

4.1.1. Nivel de acceso ared. Funciones y servicios.

Este nivel engloba realmente las funciones del nivel fisico y el nivel de enlace del modelo OSl.
Para el modelo TCP/IP este nivel se comporta como una ‘caja negra’ . Cuando surge una nueva
tecnologia de red viene acompafiado de un estandar que especifica de que forma se pueden
enviar sobre ella paguetes | P para que € nivel internet pueda utilizarla de manera transparente.

Es més bien una interfaz, ya que lo Unico que se especifica de ella es que ha de ser capaz de
transmitir paguetes |P. Se ocupa de todos los aspectos que requiere un paquete |P para realizar

un enlace fisico tras otro, en los que se incluyen ademés | os detalles de tecnologia LAN y WAN.

4.1.2. Nivel de internet. Funciones y servicios.

Su papel equivale al desempefiado por €l nivel de red en el modelo OSl, es decir, se ocupa de
encaminar los paquetes de la manera mas conveniente para que lleguen a su destino, y de evitar
gue se produzcan situaciones de congestion en los nodos intermedios.

Da Unicamente un servicio de conmutacion de paquetes no orientado a conexion. Los paquetes
pueden llegar desordenados a su destino, en cuyo caso es responsabilidad de los niveles
superiores en e nodo receptor la reordenacion para gque sean presentados a usuario de manera

adecuada. Se define aqui un formato de paquete y un protocol o, Ilamado IP (Internet Protocol).

4.1.3. Nivel de transporte. Funciones y servicios.

Este nivel recibe el mismo nombre y desarrolla la misma funcién que €l nivel de transporte del

modelo OSl, consistente en permitir la comunicacién extremo a extremo en lared.
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En €l nivel de transporte se definen dos protocol os:

*  TCP (Transmissién Control Protocol). Ofrece un servicio orientado ala conexion fiable, por
e cual los paguetes (agqui [lamados segmentos) Ilegan ordenados y sin errores. TCP se ocupa
también del control de flujo extremo a extremo, para evitar que un host rgpido sature a un
receptor mas lento. Ejemplos de protocolos de aplicacion que utilizan TCP son € SMTP
(Simple Mail Transfer Program, correo electronico) y €l FTP (File Transfer Protocal).

* UDP (User Datagram Protocol). Ofrece un servicio no orientado a la conexién no fiable,
sin control de errores ni de flujo. Una aplicacion que utiliza UDP es el NFS (Network File

System), en lacua el control de erroresy de flujo se realizan en la capa de aplicacion.

4.1.4. Nivel de aplicacién. Funciones y servicios.

Desarrolla las funciones de los niveles de sesion, presentacion y aplicacion del modelo OSl.
Contiene todos los protocolos de ato nivel que se utilizan para ofrecer servicios de red a los
usuarios, entre los cuales estan los ‘tradicionales’, que existen desde que se cred TCP/IP, como
terminal virtual (TelNet), transferencia de ficheros (FTP), correo electronico (SMTP) y servidor
de nombres (DNS); y los mas recientes, como el servicio de news (NNTP) y el Web (HTTP).

L os disefiadores de TCP/IP crearon una capa de aplicacion que mangja protocolos de alto nivel,
aspectos de representacion, codificacién y control de didlogo. El modelo TCP/IP combina todos
los aspectos relacionados con las aplicaciones en una sola capa y garantiza que estos datos estén

correctamente empaguetados parala capainferior.

4.2. Transmision de datos en el modelo TCP/IP.

I P se encuentra en todos los nodos de unared y se encarga de transmitir datos pasando por todos
los nodos de conmutacién necesarios. TCP/UDP se implementan sdlo en los nodos terminales y
se encargan de suministrar a IP los bloques de datos. Cada nodo de una red debe tener una
direccién logica Unica, y cada proceso debe tener un puerto o direccion local dentro de cada
nodo terminal para que TCP/UDP entreguen |os datos a la aplicacion adecuada.

En general, € nivel de aplicacion entrega los datos a nivel de transporte, el cua adjunta los
puertos de origen y de destino, y se los pasa a nivel de internet. El protocolo IP afade la
direccion de origen y de destino, y entrega los datos a la capa de acceso a red, que afiade nueva
informacién de control y pasalos datos alared. En recepcion, el proceso es el contrario.

Cuando un paquete Ilega a un nodo de conmutacion, éste le quita los datos afiadidos por €l nivel
de acceso ared y lee la direccion IP de destino para decidir cua debe ser el siguiente nodo de
conmutacién. Una vez hecho esto se determina la direccion fisica de dicho nodo y se pasa de

nuevo ala capa de acceso ared, que le afiade dicha direccion y entregalos datos a lared.

5. Comparacién entre el modelo OSly el modelo TCP/IP.

L os protocolos TCP/IP son los estandares sobre los cuales se desarroll6 Internet. Las redes no se
desarrollan normamente a partir del modelo OSI, aunque si se utiliza como referencia.

Los protocolos basados en las normas OSl nunca llegaron a tener gran relevancia a nivel
mundial, debido alos siguientes motivos:

*  Momento inadecuado. Los protocolos TCP/IP estaban ampliamente difundidos cuando

salieron los primeros productos OSl (finales de los ochenta).
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Tema 54. Arquitectura de Sistemas de Comunicaciéon. Niveles. Funciones. Servicios.
Tecnologia inapropiada. La eleccion de siete capas era algo forzada. La complgjidad de la
arquitectura OSl es considerable, y en muchos aspectos dificil de traducir en programas.
I mplementaciones caras. Como consecuencia de su complejidad, 1os productos comerciales

gue aparecian basados en los protocolos OS| eran muy caros'y poco fiables.

L as diferencias més notables entre ambos model os son las siguientes:

*

Al contrario del modelo OSI, en TCP/IP primero se especificaron los protocolos y luego se
defini6é el modelo como una simple descripcion de los protocol os ya existentes.

El modelo OSl hace una distincion muy clara entre servicios, interfaces y protocolos,
conceptos que a menudo se confunden en el modelo TCP/IP.

En e modelo OSl dos sistemas deben tener en la misma capa los mismos protocol os,
mientras que TCP/IP permite que en una misma capa pueda haber protocolos diferentes.

En OSl esimprescindible pasar de una capa a otra pasando por todas las capas intermedias,
mientras que en TCP/IP es posible que una capa superior utilice cualquier capa inferior.
Otra diferencia fundamental estriba en los servicios orientados a conexién (CONS) o no
orientados a conexion (CLNS). El modelo OSI soporta ambos modos en |a capa de red, pero
slo e modo CONS en la capa de transporte, que es la que percibe e usuario. El modelo

TCP/IP en cambio soporta solo CLNS en la capa de red, pero ambos en la de transporte.
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