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1. Ambito de docencia.

— Implantacién de aplicaciénes informéticas de gestion (ASI 2).

— Sistemasinformaticos multiusuario y en red (DAI 1).

— Instalacién y mantenimiento de aplicaciones ofiméticas y corporativas (ESI 1).

2. Andlisis de un sistema en red.
2.1. Estrategias de analisis.
2.1.1. Estudio del estado actual.

— Cuando una organizacion se plantea instalar una red local, en primer lugar es necesario realizar
un estudio de las causas que la hacen necesaria. Normal mente existe una red implantada, por 1o
cual debe andizarse minuciosamente el estado actual de la red loca para decidir s lo
conveniente es modificar lared existente, ampliarla o crear unared totalmente nueva.

— Paraéllo es conveniente analizar |os siguientes aspectos:

*  Politicas de operacion de la organizacion y procedimientos administrativos.

*  Servicios de red proporcionados por lainstalacion actual y sus problemas asociados.

*  Hardware de lainstalacion actual: tecnologia y topologia de la red existente, caracteristicas
delos servidoresy de las estaciones clientes, cableado y dispositivos de red.

*  Software delainstalacién actual: sistemas operativos de red y protocol os de comunicacion.

*  Lugar y nimero de volimenes del sistema, y cantidad de informacion que manejan.

*  NUmero actual de usuariosy demanda de red por cada nodo.

*  Estimacion del tréfico actual, tanto cliente-servidor como distribuido.

2.1.2. Anédlisis de necesidades.

— Unainstalacién de red local y su cableado tienen una duracion media estimada de 15 afios,
considerando que este periodo de tiempo suele coincidir con el de reforma de los edificios.
Durante este tiempo, €l hardware y el software de los sistemas cambiaran considerablemente, y
en consecuencia los requisitos que debera cumplir lared serén cada vez mas exigentes.

—  Por tanto, una vez realizado € estudio de la situacion actual, hay que plantearse las necesidades
actualesy futuras de la organizacion y qué se espera con laimplantacion de unared local.

— Paraéllo hay que tener en cuentalos siguientes aspectos:

*  Servicios de red que deben proporcionarse en relacion a:
=  Recursos fisicos compartidos: discos, impresoras, €tc...
= Recursos|égicos: programas de aplicacion, herramientas de desarrollo, etc...
= Informacion compartida: acceso concurrente a ficheros, bases de datos, etc...

*  Tipo deinformacion atransmitir: datos, video, audio, etc...

*  Numero de nodos que van a estar conectados alared.

*  Conectividad con otras redes o sistemas externos. Hay que determinar si se necesitaran
solamente servicios locales 0 s se hara uso de servicios remotos.

2.1.3. Especificacion de requisitos.
— Unavez determinado € punto de partiday a dénde se quiere llegar, es necesario documentar una

especificacién de los requisitos que debe cumplir laimplantacién de lared local.
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— Laespecificacion de requisitos debe cubrir las siguientes areas:

k

Especificacion del trafico potencial que vaatener lared, teniendo en cuentalo siguiente:

= Silared sevaa utilizar como soporte integrador de sistemas muy diversos, hay que
considerar cuidadosamente €l tréfico que generara cada sistema.

» S se trata de una instalacion nueva, habrd que considerar para cada usuario o
departamento una estimacion del uso de lared en el peor caso, partiendo de la prevision
de los nodos que se conectaran alared.

» S hay que modificar un sistema existente, hay que indicar el trafico que debe poder
soportar tomando como referencialas medidas de tréfico actual.

= Si hay que actualizar €l software como parte de la mejora del sistema, es conveniente
contar con laayuda del suministrador del software para estimar el tréfico en lared.

Especificacion de la conectividad con otras redes o sistemas externos. Si es necesario

recurrir a servicios remotos, habra que indicar cuales seran los sistemas de interconexion.

Especificacion de la técnica de transmision requeriday €l rendimiento minimo necesario de

lared en funcion del tréfico que soportaray € tipo de informacion que sera transmitida.

Especificacion de las caracteristicas que deben reunir [os equipos existentes, tanto hardware

como software, y previsiéon de nuevos equipos o sistemas de informacidn, que iran en
funcion de las necesidades futuras de | os usuarios.

Especificacion del cableado ainstalar, que debeindicar:

=  Espacio fisico disponible para el sistema de cableado.

» Ladistancia maxima que debe cubrir lared.

= Losnivelesde Interferencia Electromagnética (EMI) presentes en el edificio.
» Laexpectativade duracion del sistema.

= Lasinstalaciones previas existentes que se quieran reutilizar.

= Locaizacion delos equiposyy las distancias maximas entre ell os.

Reguisitos de seguridad y normativas existentes, tanto nacionales como internacionales,

otorgando especial importancia a la proteccién contra caidas del servicio y pérdida de datos.

2.2. Estrategias de disefio.

2.2.1. Objetivos generales y especificos.

— El primer paso en el disefio de una LAN es establecer y documentar los objetivos que se

pretenden alcanzar con la implantacion de la red. Existen una serie de objetivos generales que

tienden a aparecer en lamayoria de |os disefios de red:

%

Escalabilidad. La red debe poder aumentar de tamafio sin que se produzcan cambios
importantes en el disefio general.

Adaptabilidad. La red debe estar disefiada teniendo en cuenta las tecnologias futuras y no
debe incluir ningln elemento que limite laimplementacion de nuevas tecnol ogias.

Facilidad de administracion. La red debe estar disefiada para facilitar su monitorizacion y
administracién, con el objeto de asegurar una estabilidad de funcionamiento constante.
Funcionalidad. La red debe suministrar conectividad de usuario a usuario y de usuario alos

diferentes servidores con unavelocidad y confiabilidad razonables.
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En cada organizacion o situacién habrd también un conjunto de objetivos especificos. Por
gemplo, en sistemas de tiempo real serd objetivo fundamental lograr una velocidad de

transferencia alta, un tiempo de respuesta bajo y un retardo minimo de lared.

2.2.2. Parametros de disefio.

2.2.2.1. Consideraciones previas.

Antesderealizar €l disefio, es preciso tener en cuenta un conjunto de factores:

* Hay que realizar un estudio previo de las tecnologias emergentes de la actualidad para
ofrecer lamejor solucién alas necesidades presentadas.

*  Es necesario determinar las caracteristicas del entorno fisico de la red para conocer la
disposicion del sistema de cableado, las dimensiones de lared y su topologia.

*  Habra que tener en cuenta las caracteristicas del persona que utilizara la red, su nivel de
especializacion, la necesidad de formacion especifica, etc.

Un factor importante a tener en cuenta es el coste de implantacion de lared, que incluye:

*  Los costes de adquisicion de los dispositivos fisicos: medio de transmision, elementos de
conexion de los nodos, repetidores, servidores, etc.

* Los costes de adquisicion de los dispositivos l6gicos. sistema de gestion, equipamiento
I6gico de red en servidores y estaciones de trabajo, aplicaciones de red, etc.

*  Los costes de operacion e instalacion del cableado.

*  Los costes del mantenimiento de lared.

2.2.2.2. Eleccion del protocolo de acceso al medio. Segmentacion.

La eleccion de un método de acceso a medio es una decision que afectara al rendimiento de la

transmisién y alas condiciones de carga de lared. En redes de &realocal existen dos métodos:

*  CSVIA/CD. Tiene un retardo pequefio con trafico bajo, que pasa a muy grande con tréfico
ato. Su rendimiento es elevado con tréfico bajo, que pasa a medio/bajo con trafico alto.

*  Paso de token. Tiene un retardo medio con tréfico bajo, que pasa a limitado con trafico ato.
Su rendimiento es medio/bajo con tréafico bajo, que pasa a elevado con trafico alto.

En el caso de CSMA/CD, un nimero elevado de dispositivos con una gran demanda de ancho de

banda de la red hace que se produzcan colisiones excesivas. Esto provoca el aumento del retardo

de lared y & descenso del rendimiento. En la mayoria de los casos, € ancho de banda real

disponible se reduce a unafraccion (alrededor del 35% al 40%) del total.

La segmentacién es € proceso por el cua un solo dominio de colision se divide en dos o mas

dominios de colision. Los puentes 'y switches se pueden utilizar para segmentar una topologia de

bus l6gica, y crear dominios de colisién separados y un Unico dominio broadcast, lo que da como

resultado una mayor cantidad de ancho de banda disponible paralas estaciones individuales.

2.2.2.3. Eleccion delatopologia.

Latopologia de unared afecta a sus capacidades. Elegir unatopologia u otrainfluye en €l tipo de
equipamiento que lared necesita, las capacidades del equipamiento, el crecimiento delaredy la
maneraen laque sevaaredizar el mantenimiento del sistema.

Para la eleccion de la topologia de la red se han de tener en cuenta la funcionalidad, la

distribucién espacia delos equipos, y latécnica de acceso a medio, que va ligada a la topologia.

Pagina5 de 10



Sistemasy Aplicaciones Informaticas
Tema59. Andlisis e Implantacién de un Sistemaen Red.

Hay varias circunstancias que pueden ayudar en ladecision;

k

%

Si serequiere gran fiabilidad, se deberainstalar unared en anillo.

Si el coste es decisivo, se debe optar por una topologia que no precise demasiado coste en la
instalacion. La topologia en estrella puede ser més barata que la topologia en bus,
considerando sobre todo la posibilidad de crecimiento de lared.

El nimero de nodos influye en la decisién, ya que redes de 5 a 10 nodos tienen con la
topologia en bus un precio mas econémico, pero puede resultar un coste afiadido su
mantenimiento por la investigacion de los falos y la reconfiguracion. En redes con mas de
20 nodos, la topologia en estrella puede ser inicialmente méas cara por la necesidad de

utilizacién de un hub, pero su mantenimiento resultara alalarga mas barato.

2.2.2.4. Eleccion del cableado.

La eleccion del cableado a emplear dependen en gran medida de los dispositivos que se van a

conectar, su localizacion y la forma en la que van a utilizarse. Algunas de las consideraciones

gue afectan al coste del cableado y al rendimiento que va a ofrecer son:

*

Caracteristicas de la instalacion. Hay que prestar atencion especia a la dificultad de la
instalacién y a su posterior mantenimiento. En instalaciones pequefias, donde la seguridad
no sea un factor determinante, no tiene mucho sentido invertir en un cableado de altas
prestacionesy de coste muy elevado. Es importante comprobar el espacio disponible para €l
sistema de cableado antes de decidir €l tipo de cable que se va a emplear. El tamafio, el peso
y laflexibilidad son parémetros estrechamente relacionados con el tipo de cable.

Proteccion del cable ante ruido electromagnético externo. Los elementos de proteccion
como las pantallas y las cubiertas vienen determinados por la necesidad de proteccion frente
a interferencias electromagnéticas. El ruido inducido por motores, lineas eéctricas y
transmisores de radio pueden afectar seriamente alaintegridad de datos en grandes redes.
Velocidad de transmision. La fibra dptica consigue sin dificultad velocidades muy altas,
pero su instalacion es mucho més complejay su coste es superior.

Coste del cableado. A mayores distancias, mayores velocidades y mejores condiciones de
seguridad, mayor es el coste del cable.

Atenuacién. La atenuacion es la razén para que existan recomendaciones en la longitud
maxima de un cable. Si la sefid sufre demasiada atenuacion, en €l punto de recepcion no se
podrian entender los datos transmitidos. En algunos sistemas existen elementos intermedios
denominados repetidores de sefial, que evitan la atenuacién en grandes distancias. Pero los

repetidores implican retransmision y esto siempre necesitatiempo y ralentizalared.

La diferencia entre utilizar un medio u otro radica, entre otros aspectos, en € ancho de banda

permitido y por lo tanto en € rendimiento de la transmision, su inmunidad y la distancia que

puede abarcar. El coste también es un factor de decisién, ya que e precio varia mucho entre los

maés baratos (cable de pares) y el més caro (fibra optica).

2.2.2.5. Eleccion dela manera de proporcionar losserviciosdered.

Puede ser cliente-servidor, distribuido o una mezcla de ambos. En funcion de la opcion tomada,

cambiaran los elementos a tener en cuenta hacia uno u otro lado.
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Los componentes de la red deben ser monitorizados y controlados para detectar fallos. Esta
monitorizacion se basara en un software y un hardware especifico. En una organizacién cliente-
servidor, se asegura la proteccion de los recursos que €l servidor ofrece. En una organizacion
distribuida, al estar facilitados por multiples ordenadores, existen méas posibilidades de falo, y
mas complgjidad a la hora de detectar € mal funcionamiento y su identificacion.

Si la red no tiene que soportar un gran nimero de conexiones bastaria con que los servidores

fuesen ordenadores domésticos potentes. Sin embargo, si va a tener que soportar un gran nimero

de conexiones, hay que optar por un superservidor o por un conjunto de servidores de bagjo coste.

L os servidores se pueden clasificar en:

*  Servidores empresariales. Soportan todos los usuarios en la red ofreciendo servicios
centralizados, tales como correo electrénico o el sistema de nombres de dominio (DNS). Se
deben situar en la instalacion de distribucion principal (MDF) de la organizacion. De esta
manera, €l tréfico hacialos servidores empresariales sdlo tiene que viajar haciael MDF y no
es necesario que se transmita a través de otras redes.

*  Servidores de grupo de trabajo. Soportan un conjunto especifico de usuarios brindando
servicios de red exclusivos. Deben situarse en la instalacion de distribucion intermedia
(IDF) més cercana a los usuarios que acceden a las aplicaciones en estos servidores, de tal
manera que el tréfico sdlo debe vigjar através de lainfraestructurade lared haciaese IDF y

no afecta alos demas usuarios en ese segmento de red.

2.2.3. Disefio general de unared.
2.2.3.1. Nivel fisico.

El cableado fisico es uno de los componentes mas importantes que se deben tener en cuenta a
disefiar una red. Hay que determinar el tipo de cableado a utilizar (normamente cable UTP o
fibra Optica) y la estructura general del cableado. Como referencia, € estdndar TIA/EIA-568-A
especificaladisposicién y la conexidn de los esquemas de cableado en edificios comerciales.

El estandar TIA/EIA-568-A especifica que cada dispositivo conectado a la red debe estar
conectado a lainstalacién de distribucion intermedia (IDF) de cada planta del edificio através de
cableado horizontal dentro de un limite de distancia de 100 metros para cable UTP. Cuando los
hosts estén ubicados fuera del limite de 100 metros se crearan tantos | DF como sean necesarios.
Ademés de las limitaciones debidas ala distancia, hay que evaluar cuidadosamente las ventgjasy
las desventajas de las diversas topologias, ya que del cableado depende la efectividad de lared.

A continuacion, hay que decidir cudl de las distintas normas de nivel fisico del estandar de red
seleccionado es la mas adecuada, teniendo en cuenta los requisitos de tréfico que debe soportar y
€l tipo de cableado que se va a emplear. Ademés, los IDF y el MDF deben poder absorber €l
tréfico que genere lared, y por tanto la eleccion de la norma fisica también les afecta

Se podrén usar hubs, repetidores y transceivers en € disefio de la red, junto con otros
componentes de nivel fisico tales como conectores, cables, jacks y paneles de conexion.

Por Ultimo, se debera generar un diagrama de topologia l6gica. El diagrama légico es el modelo
de topologia de red sin todos los detalles de la ruta de instalacion exacta del cableado. Es €l

mapa de ruta basico de la LAN. Los elementos del diagrama |dgico incluyen:
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*  Las ubicaciones exactas de los IDF y de lainstalacion de distribucién principal (MDF).
*  El tipoy la cantidad de cableado que se utiliza parainterconectar los IDF con €l MDF.

*  Documentacién detallada sobre todos los tendidos de cable y sus nimeros de identificacion.

2.2.3.2. Nivel deenlace.

El siguiente paso consiste en agregar dispositivos de nivel de enlace a la topologia a fin de
mejorar sus capacidades. Los dos dispositivos mas comunes son los puentesy los switches LAN.
Mediante la conmutacion LAN se puede microsegmentar la red, eliminando de este modo las
colisiones y reduciendo € tamafio de los dominios de colision en € caso de redes CSMA/CD.
Con €l fin de suministrar €l nivel de rendimiento adecuado a distintos usuarios y servidores, es
preciso aplicar la microsegmentaci on empleando switchesy hubs en cascada.

Una manera de implementar la conmutacion LAN es conectando hubs a los puertos del switch.
Todos los hosts conectados a hub comparten el mismo dominio de colisién y el mismo ancho de
banda. Normalmente esto se utilizan en un entorno de switch LAN para crear mas puntos de
conexion a final de los tendidos de cableado horizontal. Esta es una solucién aceptable, pero
debe asegurarse que los dominios de colisién se mantengan pequefios y que los requisitos del
ancho de banda hacia €l host se cumplan de acuerdo con los requisitos especificados.

El tamafio de un dominio de colision queda determinado por el nimero de hosts que estén
conectados fisicamente a un solo puerto en € switch, o la cantidad de hosts que estan conectados
al mismo hub. Esto afecta a ancho de banda de lared que esta disponible para cualquier host. En
una situacion ideal, hay solamente un host conectado a un puerto de switch LAN.

Una caracteristica importante de un switch LAN es la manera en que se puede asignar ancho de
banda a puertos individuales, permitiendo mayor ancho de banda para e cableado vertical, los

uplinks y los servidores. Este tipo de conmutacion se denomina conmutacion asimétrica y

proporciona conexiones conmutadas entre puertos que tienen distinto ancho de banda.
Otra posibilidad es implementar VLANS en los switches. Mediante las VLAN, se pueden crear
dominios de broadcast mas pequefios. Las VLAN también se pueden utilizar para suministrar

seguridad a separar grupos de hosts seguin su funcion y asignarles VLAN diferentes.

2.2.3.3. Nivel dered.

El siguiente paso consiste en agregar dispositivos de nivel de red, que también aumentan las
capacidades de la topologia. En este nivel es donde se implementa el enrutamiento. Los routers
imponen una estructura légica en lared que se esta disefiando y dividen los dominios de colision
y de difusién, adiferencia de los puentes, switchesy hubs.

Los routers llevan a cabo la segmentacién de las LAN, convirtiéndolas en redes |6gicas y fisicas
exclusivas. Ademas permiten la conectividad a redes de area amplia (WAN) como, por gjemplo,
Internet. Un router no envia los mensgjes de difusion de los protocolos LAN, como las
peticiones ARP. Por lo tanto, lainterfaz del router se considera como el punto de entraday salida
de un dominio de difusion y evita que este tipo de mensajes lleguen hasta | os otros segmentos.

L os routers solucionan los problemas de difusiones excesivas, protocolos que no son escalables,
temas de seguridad y direccionamiento de la capa de red. Sin embargo, |0s routers son més caros

y més dificiles de configurar que los switches.
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Una vez que haya desarrollado el esquema de direccionamiento IP, es necesario documentarlo
por sitio y por red dentro del sitio. Se debe establecer una convencién estdndar para el
direccionamiento de hosts importantes en la red. Este esquema de direccionamiento debe ser
uniforme en toda lared.
También se debe tener en cuenta € enlace de LAN a las WAN e Internet. Como siempre, es
necesario documentar las topologias fisicay 16gica del disefio de red. La siguiente lista es parte
de la documentacion que debe generarse durante el disefio de lared:
*  Diario deingenieria.
*  Topologialdgicay topologiafisica.
*  Plan de distribucion.
*  Matrices de solucion de problemas.
*  Tomas rotuladas.
*  Tendidos de cable rotulados.
*  Resumen del tendido de cablesy tomas.

*  Resumen de dispositivos, direcciones MAC y direcciones IP.

3. Implantacion de un sistema en red.

3.1. Ejecucion del disefio.

Ahora se trata de poner en marcha lo que se disefidé en la fase previa. Para ello, hay que
asegurarse de que lainstalacién de fluido eléctrico es correcta. Un fallo en el suministro eléctrico
puede malograr cualquier instalacién de red, puesto que las lineas de datos son muy sensibles a
este tipo de problemas. Es necesario asegurarse de que las tensiones son correctas, de que la
instalacién aguantard el flujo de corriente eléctricay, sobre todo, que las diferentes tierras de las
instal aciones el éctricas tienen e mismo nivel.

Posteriormente se tiende el cableado de datos segin el plan decidido en la fase de disefio. Esto
exige la instalacion de los paneles de conexion, del cableado estructurado y de las tomas y los
conectores apropiados. Debe probarse cada cable antes de la puesta en funcionamiento final .
Después se instalan los equipos, tanto €l hardware (NICs, hubs, switches, puentes, routers) como
e software (configuracion de routers). Se dan de alta los distintos servicios, se configuran los
diversos protocolos, se crean las cuentasy directorios de usuario y se instalan las aplicaciones.

En ocasiones, cuando se trata de una ampliacién de red o de la sustitucion de un servidor por
otro, es necesario salvar los datos de los usuarios para hacer el cambio. Una vez realizado, hay

que restituir los datos ala nueva configuracion.

3.2. Puesta en marcha, plan de pruebas y certificacién de red.

Una vez completada la instalacién se pasa a la fase de pruebas. Dada la importancia de los
servidores para todos los clientes de la red, es necesario disefiar un plan de pruebas para
garantizar que los servicios de la red estén disponibles y funcionan correctamente. Después de
las pruebas, es posible que haya que retocar el disefio original para gjustar € funcionamiento.

IEEE y TIA/EIA han establecido estandares que permiten comprobar si lared esta operando a un

nivel aceptable. Si lared pasa esta pruebay se certifica que cumple con los estandares, se puede
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usar esta medicién como un nivel bésico establecido. El nivel basico es un registro del punto de
inicio de lared o las capacidades de rendimiento instal adas recientemente.
Despues de completada la fase de pruebas, hay que proceder a la certificacién de lared, que se
realiza con objeto de verificar que cumple con los estdndares y normas internacionales de
funcionamiento, asegurando asi su correcta instalacion, funcionamiento y comportamiento en
condiciones de maximo trabajo. Igualmente es importante para aquellas empresas que desean
obtener normas de calidad | SO ya que dicha certificacion es importante para su obtencion.
Existen instrumentos especiales dedicados a la certificacion de redes LAN, los cuales verifican
todos los pardmetros necesarios para asegurar que € cableado de la red se encuentra dentro de
las normas. Estos pardmetros son: longitud, impedancia, capacitancia, resistencia DC (loop),
NEXT (dual), Atenuacién y ACR.

Un analizador de cables es un dispositivo manual que puede certificar que e cable cumple con

los estandares |IEEE y TIA/EIA aplicables. Los analizadores de cables pueden gecutar pruebas

gue miden la capacidad general de un tendido de cable.

L as funciones que pueden desempefiar un analizador de cables son las siguientes:

*  Determinar ladistanciade los cables.

*  Ubicar |las conexiones defectuosas.

*  Suministrar mapas de los cables para detectar pares cruzados. Cuando los hilos se conectan
en orden inverso se denominan pares cruzados. Este es un problema comun, exclusivo de las
instalaciones de cable UTP. Si se detectan pares cruzados en sistemas de cableado de LAN
UTP, las conexiones no estan bien realizadas y se deben hacer de nuevo.

*  Medir laatenuacion de sefial.

*  Medir la diafonia. La causa mas comin son los pares cruzados, también puede ser
provocada por pares trenzados que se destrenzaron cuando se conectaron a dispositivos de
conexién cruzada como paneles de conexion, por cables de conexion que se han destrenzado
0 por cables que se han colocado demasiado tirantes alrededor de curvas pronunciadas, |0
gue hace que los pares cambien de posicion dentro del revestimiento del cable.

*  Detectar pares divididos. El trenzado, en los pares de hilos, los resguarda de la interferencia
externa de sefiales que atraviesan otros pares de hilos. Sin embargo, este efecto de blindaje
solo se puede producir si los hilos del par forman parte del mismo circuito. Si 0s pares estan
divididos, ya no forman parte del mismo circuito. Aunque la corriente puede fluir por el
circuito, lo que hace que € sistema parezca estar funcionando, no se produce ningln
blindgje. Como consecuencia, las sefiales no estan protegidas. La inspeccion visua y las
mediciones de diafonia son las Unicas formas para detectar estos pares divididos.

*  Ejecutar verificaciones de nivel de ruido.

*  Rastrear €l cable detras de las paredes.
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