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. Caracteristicas

Sistema multiusuario en tiempo compartido > Pueden trabgar varios usuarios
simultaneamente compartiendo CPU y recursos del sistema, y cada usuario puede gjecutar varias
sesionesy procesos alavez.

Reescrito en C - Mas transportable, pero mas lento que la version en ensamblador.

Interfase de usuario externa al nicleo del sistema operativo = Puede reemplazarse por otras.
Enfocado al desarrollo de programas - Se pueden crear programas complejos a partir de
programas sencillosy primitivas del sistema.

Sistema de ficheros con estructura jerarquica en forma de arbol invertido de multiples
niveles - Facil mantenimiento.

Ficherossin formato predeterminado - Para el sistema son solo secuencias de bytes.

Los ficheros en disco y los dispositivos E/S reciben € mismo tratamiento - Las
peculiaridades de cada dispositivo se encuentran en €l nucleo del sistema.
Arquitecturatransparente al usuario = Facilidad de programacion y transportabilidad.

Cédigo abierto - Posibilidad de depuracidn y mejora continuas.

. Estructura

Intérprete de comandos (shell) > Capa més externa del sistema, hace de interfase entre el
usuario y €l sistema. Es el proceso padre bajo €l cua se crean los demds procesos del usuario.
Aplicaciones - Intermedia entre el shell y el nlcleo, esta formada por el conjunto de programas
gue dan servicio al usuario y que realizan llamadas al nucleo.

Nucleo (kernel) > Hace de administrador de recursos fisicos y 1égicos, y sirve de biblioteca de
funciones béasicas del sistema. Es monolitico, no existen niveles.

Hardware = Capamasinternadel sistema, gestionado exclusivamente por € nicleo.

Componentes

3.1. Intérprete de comandos (shell)

3.1.1. Funciones del shell

Sustituye los valores de las variables shell por variables referenciadas.

Genera nombres de fichero a partir de metacaracteres.

Manegjalaredireccion de E/Sy las tuberias (pipes).

Realizala sustitucion de comandos.

Verificas el comando a gecutar es interno 0 es un programa €jecutable externo, en este caso

busca el programa.
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3.1.2. Tipos y configuracion del shell

— Lostipos de shell mas importantes son los siguientes:

Bourne Shell (sh) = El primero que se desarroll6.

California Shell (csh) > No estéandar e incompatible con Bourne Shell.

Korn Shell (ksh) > Compatible con Bourne Shell y mezcla de los dos anteriores.
Bourne Again Shell (bash) - Utilizado en Linux, mejora de Bourne Shell.

— Se pueden iniciar varias sesiones pulsando Alt+F1, Alt+F2... A cada sesion se le asigna un

terminal diferente, por tanto es posible abrir varias sesiones con un mismo usuario.

— Enbash existen los siguientes ficheros para su configuracion:

etc/passwd > Selee en €l login del usuario y contiene informacion del tipo de shell a
cargar y €l directorio de arranque del usuario.

etc/profile > Fichero que establece las condiciones generales de configuracién del
shell paratodos |os usuarios. Se gjecuta en cadainicio de sesion.

~/.bash_profile > Esta en € directorio de arranque de cada usuario y establece la
configuracion particular del shell. Se gjecuta en cadainicio de sesion.

etc/bashrc > Fichero que establece las condiciones generales de configuracion del
shell paratodos |os usuarios. Se g ecuta cada vez que se llama a bash.

~/.bashrc - Estda en e directorio de arranque de cada usuario y establece la

configuracién particular del shell. Se g ecuta cada vez que se llama a bash.

3.1.3. Ejecucion de comandos

—  El mecanismo clésico de gjecucion de los comandos externos por parte del shell es el siguiente:

Llamada al sistema fork para crear un proceso hijo paralelo (capacidad multitarea) que
hereda sus ficheros estandares y € tratamiento de los diferentes sucesos.

En el nuevo proceso se redliza unallamada al sistema exec que reemplaza €l cédigo del
proceso por € del comando a jecutar.

Si @ proceso hijo esta en primer plano, el shell espera a la finalizacion de la gjecucion
del comando con lallamada al sistemawait. Si € proceso hijo esta en segundo plano, el

shell quedalibre para esperar nuevos comandos.

— Los comandos internos del shell son subrutinas de éste, y por tanto no se crea ningln proceso

hijo para gjecutarlas.

—  Formas de gjecutar comandos:

comando & -> Ejecuta el comando en segundo planoy el shell nos devuelve €l contral.
comandol;comando2 - Ejecuta primero comandol y después comando2.
(comandol;comando2) - Ejecuta en una subshell hija primero comandol y después
comando2, haciendo un grupo Unico con los comandos.

comandoljcomando2 - La salida de comandol se comunica con la entrada de
comando? a través de una tuberia (pipe).

comandol ‘comando2’ - La sdlida de comando2 se utiliza como argumento de
comandol.
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= comandol& & comando2 - Si comandol acaba bien, se gecutara comando?2.
= comandol|jcomando2 > Si comandol acaba mal, se gjecutard comando2.
— alias nombre_alias = " comando [parametros]" - Cambia la forma de invocar un comando
con unos determinados parametros por un nombre. Valido hasta finaizar la sesién o hasta

gjecutar unalias nombre_alias.

3.1.4. Variables shell

— Son zonas de memoria a las que se asigna un nombre, por convenio en mayusculas, que pueden
amacenar cualquier valor numérico o cualquier cadena de caracteres.

— Paraasignar un valor aunavariable > VARIABLE=valor.

— Parareferirsed valor de unavariable > $VARIABLE (sustitucidn de variables por el shell).

— No sedeclaran tipos de variable, es vélido A=23 y A=palabra, pero a referirse a su contenido se
puede distinguir entre un valor numérico ($A) o alfanumérico ("$A").

— Paraasignar un valor a una variable mediante una operacion matemética, es necesario incluir la
operacion dentro de un doble paréntesis > IMPORTE=$(($PRECIO* 1.16)).

—  Por defecto, a asignar un valor a una variable, ésta queda definida dentro del arealocal de datos
del shell y por tanto no puede ser accedida por ninguno de sus procesos hijos. Para que esto sea
posible la variable debe definirse en el érea de memoriadel entorno con el comando export.

—  Existen unas variables con un valor predefinido para cada usuario antes del arranque del shell, y
algunas de ellas son las siguientes:

= HOME -> Directorio de arranque.

= PATH - Directorios de busgueda de comandos y programas €jecutables.

=  PS1 - Prompt del primer shell.

=  PS2-> Prompt del segundo shell.

= TERM - Tipo determinal utilizado.

=  TMOUT - Segundos de espera de entrada de comandos antes de fin de sesion.

— Unavez arrancado, €l shell se encargade actualizar los valores para las siguientes variables:

= #-> NUmero de pardmetros pasados en un comando.

= ?-> Resultado de la gecucion de un comando (0 - OK, cualquier otro - error).

= * - Contiene todos |os pardmetros pasados en un comando separados por espacios.
= $-> Ndmero deidentificacion de proceso del shell.

= | - Ndmero deidentificacion del dltimo proceso gecutado en segundo plano.

3.1.5. Redireccion de entrada y salida

—  Undescriptor de fichero es un nimero que identifica a un fichero en los programas.

— Aliniciar un shell, € nucleo abre tres ficheros a disposicién de los programas:
= fichero estandar de entrada - Su descriptor de fichero es el 0 y es donde los
programas leen su entrada. Por defecto es el teclado.
» ficheroestandar de salida = Su descriptor de fichero es el 1y es donde los programas
escriben su salida. Por defecto es el terminal.
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= fichero estandar de errores = Su descriptor de fichero es el 2 y es donde los
programas escriben sus errores. Por defecto es el terminal.

Redireccién de entrada - Cualquier comando que lea por defecto la entrada estandar puede ser
avisado para que tome dicha entrada de otro fichero.
Redireccion de salida > Cualquier comando que escriba por defecto en la salida estandar puede
ser avisado para que escriba en otro fichero. En este caso primero se crea € fichero de saliday
después se gecuta el comando.
Redireccién de errores = Igual que laredireccion de salida. Para enviar errores a ningun lugar
seemplead fichero /dev/null.
El intérprete de comandos permite abrir archivos usando € comando propio exec con un
descriptor de archivo arbitrario n. Estos descriptores pueden cerrarse empleando n<&- y n>&-

respectivamente para ficheros de entrada 'y de salida.
exec 3<entrada 4>salida # abrir archivos

exec 3<&- 4>&- # cerrar archivos

Filtros y tuberias (pipes)

Un filtro es un proceso que lee su entrada en la entrada esténdar y escribe su salida en la salida
esténdar. Por tanto, los filtros son redireccionables tanto en la entrada como en la salida

Una tuberia es la construccion que redliza € shell para enlazar la salida de un comando con la
entrada de otro. Todo €ello se hace a través de la entrada estandar y la salida estandar, es decir,
gue los comandos implicados deben hacer uso de estos ficheros esténdar. El shell gjecuta cada

comando por orden en un proceso separado, esperando al resultado final del Ultimo comando.

Metacaracteres, caracteres especiales y entrecomillado

Los metacaracteres son una serie de caracteres interpretados por el shell, que se encarga de
transformarlos en nombres absolutos de ficheros. Son los siguientes:
= ? - Sustituye aun Unico caracter cualquiera, excepto €l primer punto.
= * - Sustituye acero 0 varios caracteres cualesquiera, excepto el primer punto.
= [ ] > Sudtituye a los caracteres incluidos dentro de los corchetes o incluidos en un
rango de caracteres si estan separados por "-".
=[] > Sustituye alos caracteres no incluidos dentro de los corchetes o no incluidos en
un rango de caracteres si estén separados por "-".
= {} > Sudtituye a la lista de cadenas de caracteres incluidos dentro de las llaves
separadas por ",".
=~ (Alt+126) - Sustituye a directorio de arranque del usuario actual.
= ~nombre_usuario - Sustituye al directorio de arranque del usuario especificado.
= ~+ > Sudtituye al directorio de trabajo actual.

= . fichero = Sustituye & punto por € contenido del fichero.

L os caracteres especiales son una serie de caracteres interpretados por €l shell, que se encarga de

realizar las siguientes acciones:
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# -> Cualquier cadena precedida por este caracter es considerada un comentario.
$ > Devuelve e contenido de la variable shell cuyo nombre va precedido por este

caracter (sustitucion de variables).

** = Devuelve €l resultado del comando o serie de comandos encerrado entre estos

caracteres (sustitucién de comandos).

; = Ejecuta secuencialmente en procesos separados todos |os comandos unidos por este

carécter (concatenacién de comandos).

| = Encadenala salida estandar del comando situado a laizquierda de este carécter con
la entrada estandar del comando situado a la derecha (tuberia).

< - Envia a la entrada esténdar de un comando el fichero indicado (redireccion de
entrada).

> >& 1 - Enviala sdida estdndar de un comando hacia €l fichero indicado borrando

previamente su contenido s ya existe (redireccion de salida).

>> = Enviala salida estdndar de un comando hacia € fichero indicado afiadiéndola a

su contenido (redireccion de salida).

2>, >& 2 = Enviala salida de error de un comando hacia €l fichero indicado borrando

previamente su contenido si ya existe (redireccién de errores).

2>> - Enviala sdida de error de un comando hacia € fichero indicado anadiéndola a

su contenido (redireccién de errores).

>& -> Asocia el descriptor de fichero cuyo nimero se encuentra a laizquierda de estos
caracteres con el fichero ligado al descriptor de fichero cuyo nimero se encuentra ala

derecha (redireccién de ficheros).

—  Para evitar que € shell interprete tanto los metacaracteres como los caracteres especiales se

emplea el entrecomillado de la siguiente manera:

\ = Cualquier carécter precedido por backslash no esinterpretado por el shell.
"' = Cuaquier cadena encerrada entre comillas simples no es interpretado por el shell,
excepto lacomillasimple ().

—> Cualquier cadena encerrada entre comillas dobles no es interpretado por e shell,
excepto €l backslash (\), el ddlar ($), € acento grave (*) y lacomilladoble ().

3.1.8. Expresiones regulares

— Una expresion regular es un patrén que define a un conjunto de cadenas de caracteres. Se

construyen de forma analoga a las expresiones aritméticas utilizando los siguientes operadores:

[ 1 = El patron esta formado por los caracteres incluidos dentro de los corchetes o
incluidos en un rango de caracteres si estan separados por "-".

[~ ] > El patrén esté formado por los caracteres no incluidos dentro de los corchetes o
no incluidos en un rango de caracteres si estén separados por "-".

. = Representa cualquier caracter.

A = Al principio de una expresion regular representael comienzo de unalinea.

$ > Al final de unaexpresion regular representa el final de unalinea
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= \< - Al principio de una expresién regular representa el comienzo de una palabra.

= \> - Al final de unaexpresién regular representa e final de una palabra.

= | > Concatenacién de expresiones regulares.

= \(\) > Almacenaun patron para afiadirle un carécter de repeticion posterior.

» & - Representaalacadena de caracteres que coincidio con la expresion regular.

* \n > Representa a la cadena de caracteres que coincidié con la enésima expresion

regular entre paréntesis.

Existen ciertos caracteres que significan larepeticién del patron precedente o de una parte de él:

= ?-> El demento precedente es opcional y debe coincidir a menos unavez.

= * > El dlemento precedente debe coincidir de cero a mas veces.

* +-> El elemento precedente debe coincidir de una a mas veces.

= \{n,m\} > El elemento precedente debe coincidir de"n" a"m" veces.
Siempre que se usen expresiones regulares han de ir entrecomilladas con backslash (1), comillas
simples () o comillas dobles ("), segin corresponda, para que el shell no interprete como

metacaracteres o caracteres especiales los simbolos anteriores.

Shell scripts

Un shell script es un fichero de texto con atributo de € ecucion con una secuencia de comandos
para € shell que incluye todo lo expuesto en los apartados anteriores. El ficheros de texto puede
empezar con #!/bin/bash paraindicar que se trata de un shell script.
Pueden utilizar variables shell existentes o crear variables propias. También pueden recibir
parametros por posicién desde la linea de comandos y ser utilizados como variables: $0
representa el comando introducido, $1 €l primer pardmetro, $2 el segundo pardmetro...
Una funcién en shell script es un conjunto de 6rdenes que se g ecutan con frecuencia dentro del
script y a que se da un nombre para poder ser invocada. Asi se declaran al principio del script:
nombre_funcién () {
comandos
}
Para invocarlas basta con poner su nombre sin paréntesis. También admiten € paso de
pardmetros posicionales. La forma de referirse a ellos es la misma que en e script. Si nos
referimos a $1 dentro de la funcion € shell lo interpretara como el primer parametro pasado ala

funcion, mientras que $1 fuera de lafuncidn se interpretara como el primer parametro del script.

3.1.10. Combinaciones de teclas habituales.

En entornos Unix, existen algunas combinaciones de teclas que tienen un significado especial:
= Ctrl-U. Borralalinea donde se encuentra el cursor.
» Ctrl-H. Borrad carécter situado antes del cursor.
= Ctrl-D. Finalizala entrada de datos, sale del shell s se esta utilizando.
= Ctrl-C. Finaliza un programa en & ecucion.

= Ctrl-Z. Ejecuta un programa como tarea en segundo plano.
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Ctrl-S. Detiene la salida por pantalla.

Ctrl-Q. Activanuevamente la salida por pantalla.

El intérprete de comandos predeterminado, bash, permite la edicién del histérico de comandos y

el completado con tabulador para un uso interactivo:

Flecha arriba. Comienzala blsqueda en €l historico de comandos.
Ctrl-R. Comienzalabusqueda incremental en el histdrico de comandos.

TAB. Completa el nombre de archivo en lalinea de comandos.

3.2. Sistema de ficheros

3.2.1. Sistema de ficheros UNIX System V

Ficheros - Conjuntos de datos con un nombre asociado que se guardan en un dispositivo de

amacenamiento secundario. El nombre puede tener hasta 255 caracteres, evitando caracteres

especiaes (*, ?, $, etc.). No hay ninguna restriccidn respecto a las extensiones de los nombres.

Para UNIX los ficheros son simples cadenas de bits sin formato alguno.

Sistema de ficheros - Parte del sistema responsable de la administracion de datos en

dispositivos de almacenamiento secundario.

Caracteristicas del sistema de ficheros:

Los usuarios pueden crear, modificar y borrar ficheros.
Permite un crecimiento dinamico de los ficheros sin necesidad de definir tamafio
méximo para cada uno.
Se almacenan por bloques numerados fisicamente separados, cuyo tamafio fijo debe ser
un multiplo entero del tamafio de un sector del disco (cada uno de los bloques fisicos de
tamafio fijo en los que estan divididas sus pistas) para aprovechar al méximo su espacio.
El fichero contiene informacion sobre el nimero del usuario que lo cred (propietario) y
el nimero del grupo a que pertenece.
Cada fichero tiene tres tipos de acceso: lectura, escritura y €ecucion. Estos tipos de
acceso se extienden al propietario del fichero, a grupo del propietario y a resto de
usuarios. Esta informacion estd contenida en nueve bits que se distribuyen en €l
siguiente orden de izquierda a derecha:

*  Bit 0 2> Permiso de lecturaparael propietario del fichero.

*  Bit 1 2> Permiso de escriturapara el propietario del fichero.

*  Bit 2 > Permiso de gjecucion parael propietario del fichero.

*  Bit 3 > Permiso de lecturapara el grupo del propietario del fichero.

*  Bit4 - Permiso de escritura para el grupo del propietario del fichero.

*  Bit5-> Permiso de gecucion parael grupo del propietario del fichero.

*  Bit 6 > Permiso de lectura para el resto de usuarios.

*  Bit 7 = Permiso de escritura para el resto de usuarios.

*  Bit 8 > Permiso de gecucion para el resto de usuarios.

En € caso de los directorios, los permisos de acceso tiene el siguiente significado:
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*  Lectura-> Posibilidad delistar el contenido de un directorio.

*  Escritura—> Posibilidad de crear y borrar ficheros en ese directorio.

*  Ejecucion - Posibilidad de acceder alos ficheros del directorio.
Cada usuario puede estructurar los ficheros como desee.
Es posible hacer copias de seguridad de todos los ficheros.
Es posible cifrar y descifrar lainformacion.
El usuario solo ve los datos desde el punto de vista lI6gico, sin preocuparse de los
dispositivos fisicos ni de latransferencia de datos.
Tiene estructura de arbol invertido formado por directorios y subdirectorios que se
inician en €l directorio raiz.
Para acceder a un fichero debe indicarse el camino absoluto (desde el directorio raiz) o
el camino relativo (desde €l directorio actual).

—  Organizacion ddl sistema de ficheros:

Raiz (/) = Unico en el sistema, origen de los demés directorios.

/bin = Contiene comandos g ecutables comunes para todos |0s usuarios.

/boot > Contiene el gecutable del nlcleo, cargado en memoriad iniciar € sistema.
/dev = Contiene ficheros de dispositivo parala comunicacién con periféricos.

/etc - Contiene ficheros de configuracién usados por € sistema.

/home -> Contiene los directorios de trabgjo de los usuarios.

/lib > Contiene librerias del sistemay /lib/modules contiene los médulos del niicleo.
/mnt > Directorio donde se montan a arrancar € sistema los dispositivos de
almacenamiento externo (CD-ROM, floppy, discos) y los sistemas de ficheros remotos
NIS, segun el fichero de configuracion /etc/fstab.

/opt = Contiene paguetes de software adicionales de las aplicaciones.

/proc = Guardainformacion de los procesos del sistema.

/shin = Contiene utilidades parala administracion del sistema.

/tmp > Contiene ficheros temporales de trabajo del sistema.

/usr > Contiene datos constantes compartidos de solo lectura. Formado por directorios
como /usr/bin y /usr/sbin (comandos € ecutables menos frecuentes), /usr/lib (librerias
para compiladores) y /usr/local (ficheros correspondientes a software local).

/var - Contiene datos variables que pueden ser compartidos o no, como ficheros

temporales de las aplicaciones ubicadas en /usr, y ficheros de log y spoal.

— Sistema de permisos de acceso a los ficheros = Utiliza los nimeros de identificacion de usuario

(UID) y de grupo (GID) asignados en e sistema a un determinado usuario para permitirle o

denegarle €l acceso a fichero de la siguiente manera:

Si el UID del usuario es 0 (administrador) se le dan los permisos correspondientes a
propietario del fichero.
Si el UID del usuario esigual al UID del propietario del fichero, se le dan los permisos

correspondientes al propietario.
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Si el GID del usuario esigual al GID del grupo del propietario del fichero, sele dan los
permisos correspondientes a grupo.
Si no se da ninguno de los tres casos anteriores, se le dan los permisos correspondientes

al resto de usuarios.

—  Existen otros tres bits méas en el caso de los ficheros gecutables:

Bit set-uid = Si un programa tiene este hit activo, entonces al gecutarlo creara un
proceso que tendra como identificador de usuario a identificador del propietario del
fichero, es decir, para el sistema seracomo si |o hubiese lanzado €l propietario.

Bit set-gid > Equivalente a bit set-uid, pero aplicado al grupo del propietario.

Sticky bit = Indica a nucleo que el fichero es un programa con capacidad para que
varios procesos compartan su cédigo, y por tanto debe permanecer en memoria aunque
alguno de los procesos que lo utiliza finalice. Activando este bit en un directorio, se

evita que un usuario que no es propietario de un archivo lo pueda eliminar del mismo.

— Existen los siguientes tipos de fichero:

Ficherosordinarios - Son los ficheros tipo texto y |os programas g ecutables.
Directorios = Ficheros que contienen informacion que permite localizar otros
ficheros. Cada entrada en un directorio contiene el hombre del fichero y un nimero de
inodo. No hay Iimite en el nimero de ficheros o subdirectorios que pueden contener.
S6lo pueden ser modificados por €l sistema operativo.

Ficheros de dispositivo = Proporcionan un mecanismo para relacionar dispositivos
fisicos con nombres de fichero. Cada dispositivo soportado esta asociado a menos con
un fichero especial del directorio /dev. No tienen tamafio definido y no pueden usarse
con ellos los comandos habituales para el manejo de ficheros. Hay dos tipos:

*  Tipo blogue = Sirven para comunicarse con discos y cintas. Los datos se
transfieren en bloques de longitud fija a través de buffers de E/S a los que €
sistema asigna un descriptor con € nombre del dispositivo y la direccion del
bloque de datos contenido.

*  Tipo caréacter - Sirven para comunicarse con terminales e impresoras. Los
datos se transfieren carécter a carécter sin necesidad de buffers. También
permiten el acceso a dispositivos tipo bloque en modo RAW /0.

Tuberias FIFO - Son ficheros que se comportan como tuberias. El proceso que
escribe en latuberia no finaliza hasta que la informacion escrita es leida de la tuberia. el
proceso de lectura espera hasta que exista algo para leer antes de finalizar. Latuberiano
almacena datos, sélo vincula dos procesos que no tienen que estar en lamisma linea de
comandos ni tampoco ser gjecutados por € mismo usuario. Se crean con mknod.
Enlaces - Ficheros que apuntan a otros ficheros, existen dos tipos:

*  Fisicos > A todos los efectos funcionan como copias del fichero original con
el mismo ndmero de inodo, aunque sdlo existe un Unico fichero fisico.
Cualquier modificacién realizada en uno de ellos se reflgjaen los demas y para

borrar un fichero hay que borrar todos sus enlaces fisicos. No es posible
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usarlos entre ficheros pertenecientes a sistemas diferentes. Un enlace fisico
sobre un enlace simbdlico produce una copia de dicho enlace simbdlico.

Simbdlico > Permiten enlazar ficheros de distintos sistemas, si se borra €l
fichero original dejan de funcionar. Tienen e mismo nimero de inodo que €l
fichero al que apuntan, pero son un tipo de fichero diferente. Se pueden hacer

enlaces simbdlicos aficheros, aenlacesfisicos y a otros enlaces simbdlicos.

—  Estructuraldgica del sistema de ficheros - Suele almacenarse en dispositivos de tipo blogue. El

nucleo trabaja con el sistema de ficheros anivel 1égico, no anivel fisico. Formada por:

= Boot o sistema de arranque - Ocupa € principio del sistema de ficheros (primer

sector), contiene e cédigo parabuscar el sistema operativo y cargarlo en memoria.

= Superblogque - Describe €l estado de un sistema de ficheros y ocupa siempre el primer

blogue légico del disco. Si se pierde € superbloque, se perderian todos los datos

almacenados. La informacion que contiene es la siguiente:

*

*

k

*

ES

Tamafio del sistema de ficheros.

Tamafio de cada bloque de disco.

Lista de bloques libres.

indice del siguiente bloque libre en lalista de bloques libres.

Tamafio de lalistade inodos.

Numero de inodos libres.

indice del siguiente inodo libre en lalista de inodos libres.

Campos de bloqueo de elementos de las listas de bloques e inodos libres.

Indicador de modificacién del superbloque.

= Lista de nodos indice (inodos) - Tiene una entrada por cada fichero del sistema,

durante € arranque € nucleo lee esta lista 'y crea una copia de ella en memoria. La

informacién que guardan esta tabla de inodos es la siguiente:

*

k

*

Numero de inodo.

UID y GID del propietario del fichero.

Tipo de fichero.

Derechos de acceso, set-uid, set-gid y sticky hit.

Fecha de Ultima modificacion.

NuUmero de enlaces.

Entradas paralos bloques de direccién > Son trece, los diez primeros apuntan
a bloques directos y los tres Ultimos apuntan a bloques indirectos (el primero
es un puntero indirecto simple, € segundo un puntero indirecto doble y €
tercero un puntero indirecto triple). Esto quiere decir que ficheros con un

tamafio menor o igual a 10 bloques 18gicos son referenciados inmediatamente.

El nimero de inodo 0 esta reservado para marcar un fichero borrado y el 1 para bloques

erréneos de disco. El primer inodo efectivo es el 2 que corresponde al directorioraizy a

partir de ahi todos |os demaés.

Pagina 12 de 42



UNIX/Linux

= Bloques de datos = Donde se encuentran propiamente los datos de los ficheros. Se
accede aellos através del contenido de los directorios, que relaciona los nombres dados

aficherosy subdirectorios con sus respectivos nimeros de inodo.

3.2.2. Sistema de ficheros Ext2/Ext3

En 1992 se cred un nuevo sistema de ficheros llamado Extended File System (Ext), que permitia
particiones de 2 GB y tenia nombres de ficheros de 255 caracteres, aunque presentaba diversos
problemas. Un afio mas tarde aparecio un Second Extended File System (Ext2). Es un sistemade
ficheros indexado, basado en inodos (indices).
En este sistema, cada fichero es representado por una estructura, denominada inodo (inode).
Cada inodo contiene la descripcién del fichero, €l tipo, derechos de acceso, propietario, fechay
hora, tamafio y punteros a los clusters del fichero. Ext2 implementa e concepto de enlace, en
gue varios nombres de ficheros pueden ser asociados al mismo inodo.
Este inodo de Ext2 tiene un tamafio fijo entre 1 y 4 K, y no usa una FAT, sino una tabla de
inodos distribuidos en un nimero determinable de grupos a través de la superficie, tiene un
limite maximo de 4 GB por archivo, 4 TB por particion y deteccion de desmontaje incorrecto.
Ext2 divide la particidn en grupos de bloques, cada uno de los cuales contiene |o siguiente:
= Un superblogue, que guarda informacién sobre el nimero de bloques e inodos
existentes, el tamafio de los blogues, etc.
= Un descriptor de grupo, que almacena informacion sobre la localizacion de 1os mapas
de hits, e nimero de blogques e inodos libres en €l grupo y el nimero de directorios que
contiene. Esta informacién es importante ya que el sistema de ficheros intenta expandir
los directorios uniformemente por el disco.
*=  Dos mapas de bits que guardan informacién sobre |os bloques libres y los inodos libres
respectivamente. Cada mapa ocupa un bloque.
= Latabladeinodos, en la que cada entrada ocupa 128 bytes, €l doble de la de un sistema
UNIX estandar. El espacio extra se utiliza de la siguiente manera:
*  Envez de diez direcciones directas y tres indirectas a blogques, Linux permite
doce direcciones directasy tresindirectas.
*  Las direcciones pasan de 24 a 32 bits para manejar particiones mayores de 16
GB.
La idea de dividir e sistema de ficheros en grupos de bloques es mantener los inodos y los
bloques de datos mas cerca, para evitar largas blsguedas. Cuando un fichero aumenta de tamario,
intenta situar los bloques nuevos en el mismo grupo de bloques que €l resto del fichero, asi como
los nuevos ficheros tratan de colocarse en el mismo grupo de bloques que su directorio.
Un sistema de ficheros especial de Linux es el directorio /proc, en €l que se crea un subdirectorio
de nombre igual a su PID por cada proceso existente en el sistema. Contiene informacién sobre
los procesos, y otra mucha informacion acerca de la CPU, las particiones de disco, los

dispositivos, los vectores de interrupcion, los sistemas de ficheros, los médul os cargados, etc.
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— El sistema de ficheros Ext3 es una implementacion de Ext2 con journaling, que se basa en llevar
un registro de todas las transacciones de lectura/escritura que sufre un sistema de archivos, y
basicamente funciona de la siguiente manera:

»=  Se bloquean las estructuras de datos afectadas por la transaccién para que ningun otro
proceso pueda modificarlas mientras dura la transaccion.
= Sereservaun recurso para amacenar e journal. Por [o general suelen ser unos blogues
de disco, de modo que s el sistema se para de forma abrupta (corte eléctrico, averia,
falo del sistema operativo...) el journal sigadisponible unavez reiniciado €l sistema.
= Seefectdan unaa unalas modificaciones en la estructura de datos. Para cada una:
*  Seapuntaen e journal como deshacer lamodificacién y se asegura de que esta
informacién se escribe fisicamente en el disco.
*  Serealizalamodificacion.
* S en cualquier momento se quiere cancelar la transaccion se deshacen los
cambios uno auno leyéndolosy borrdndolos del journal.
* S todo ha ido bien, se borra el journa y se desbloguean las estructuras de
datos afectadas.
= En € caso concreto de los sistemas de archivos, €l journaling se suele limitar a las
operaciones que afectan a las estructuras que mantienen informacion sobre:
*  Estructuras de directorio.
*  Bloques libres de disco.
*  Descriptores de archivo (tamafio, fecha de modificacidn...)

— El nacleo (kernel) de Linux cuenta con un Sistema de Ficheros Virtual (Virtual File System,
VFS) que se usa siempre que se llama al Sistema de Ficheros. Esto permite que en Linux se
puedan usar distintos sistemas de ficheros fécilmente. Aparte de ext2 y ext3, gracias al VFS de
Linux podemos usar diversos sistemas de ficheros, como ReiserFS, Reiserd, UFS, XFS, JFS,
FAT, UFS, UMSDOS, ZFS, etc.

3.3. Nucleo (kernel)

3.3.1. Primitivas del nucleo

— fork = Crea dos procesos idénticos pero independientes entre si (padre e hijo). Se copian los
datos, lapilay €l cadigo. Los ficheros abiertos por el padre los hereda € hijo con un puntero de
lectura/escritura comdn.

— exec = Hace que un proceso cargue y gecute un nuevo codigo y datos, sin retorno para €l
codigo invocante, pudiendo acceder atodos los ficheros abiertos o heredados previamente.

— wait = Hace que €l proceso padre espere alafinalizacion de alguno de sus hijos. Este comando
retorna el PID del proceso finalizado y su estado de finalizacion. La espera del padre no puede

ser selectiva hacia un hijo en concreto.

— exit & Finaliza un proceso, vaciando buffersy cerrando ficheros.
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pipe > Crea un cana entre dos procesos, un tipo de fichero especial sobre el que se pueden
hacer operaciones de lectura 'y escritura. EI comando pipe(p) devuelve el descriptor p[0] para

acceder a canal en lecturay p[1] en escritura.

signal > Establece qué hacer cuando se producen sucesos (sefiales) externos o del sistema.
Puede terminar el proceso, o ignorar la sefial, 0 gjecutar un determinado procedimiento. En el
caso de un fork, el proceso hijo hereda el contexto de sefiales del padre; en un exec se le asigna

¢l tratamiento por defecto, que eslafinalizacion del proceso.

open y creat = Permiten abrir y crear ficheros en modo lectura (modo 0), escritura (modo 1) o
en lecturalescritura (modo 2). A cada fichero se le asocia un puntero que sefiadla el siguiente byte
aleer o escribir, funciona de manera secuencial y es incrementado cuando se hace una llamada a
una primitiva de entrada/salida.

close > Cierraun ficheroy eliminael indicativo asociado a él en el proceso.

read y write = Permiten leer y escribir en los ficheros. Para un mismo proceso no puede haber

varias lecturas en curso., read bloquea € proceso hasta que terminala operacién de lectura.

Iseek = Permite realizar un acceso aleatorio alainformacion de un fichero.

Gestion de procesos

Un programa es un conjunto de instrucciones y datos guardados en un sistema de
almacenamiento secundario, mientras que un proceso es la g ecucion concreta con asignacion de
recursos de un programa, es decir, la g ecucion de unaimagen.

Laimagen de un proceso se compone de:

=  Segmento de codigo € ecutable - Compartido por los procesos que gjecutan €l mismo
codigo. Sdlo hay una copiaen lamemoriay esté protegida contra escritura.
=  Segmento de datos > Contiene los datos del programa conocidos durante la
compilacion y los asignados dinamicamente en tiempo de g ecucion.
= Segmento de pila = Consecuencia de las [lamadas a procedimientos, en cada llamada
guarda los parametros, la informacion de contexto y enlace (registros y direccion de
retorno) y los datos locales del procedimiento.
A cada proceso, € nucleo le asigna dos nimeros: e identificador de proceso (PID) y €
identificador de proceso padre (PPID). Si no se indica lo contrario (ignorar sefial hangup), la
finalizacion del proceso padre hace que todos sus procesos hijos también finalicen.
Por ser un sistema multiusuario y multitarea, la CPU asigna un tiempo limitado de los recursos
del sistema a cada proceso. Por esta razdn, un proceso puede pasar por |os siguientes estados:
» En gecucion - En maquinas con un procesador sdlo un proceso puede permanecer en
este estado en un determinado instante y por un tiempo limitado. Este tiempo es
asignado a cada proceso en funcidn de su prioridad. Si €l proceso debe esperar a una

operacién de E/S pasa a estado de latencia.
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= En espera > Cuando € tiempo de gjecucién asignado a un proceso se agota pasa a este
estado, en € que permanecerd hasta que se le vuelva a asignar recursos y pase
nuevamente a estado de gjecucion.

= En latencia © Si un proceso en gecucion debe esperar a una operacion de E/S o le
faltan recursos pasa a ese estado, en el que permanecera hasta que finalice la operacion
de E/S o seliberen los recursos. En este momento pasara a estado de espera.

Cuando un proceso ejecuta una primitiva del nicleo, ésta se lleva a cabo en un modo méas
privilegiado que los comandos de usuario = Se crean dos pilas para € proceso, una para €l
modo usuario y otra para € modo nlcleo. Esta Ultima no puede ser compartida con otros
procesos, por tanto es necesario hacer una copia de laimagen asociada al modo usuario sobre la
asociadaa modo ntcleo.

El algoritmo de asignacion de tiempos de procesador esta basado en lo siguiente:

*  Procesos en modo nucleo - Tienen una prioridad mayor, viene definida por el codigo
gjecutado. Tienen prioridad los sucesos ligados a la gestion del disco sobre los de
periféricos lentos.

»= Procesos en modo usuario - La prioridad de cada proceso se evalGa periddicamente,
y responde a la relacion (tiempo transcurrido del proceso / tiempo asignado del
procesador), que equivale al algoritmo "Round Robin".

No existen segmentos de datos compartidos entre procesos, se comunican entre si mediante
sefiales, que son interrupciones software enviadas de forma asincrona. Los procesos receptores
de estas sefidles pueden ignorarlas, o invocar una rutina de tratamiento general del nicleo, o
tratarlas con una rutina propia. Los procesos emisores deben tener el mismo propietario que los
receptores. Normalmente por defecto provocan lafinalizacion del proceso receptor.

Esguemas de cooperacién entre procesos.

= El proceso padre crea un proceso hijo para gjecutar un mandato y tratar el resultado de
lagjecucién, o paraque sea el proceso hijo € quelo lleve a cabo todo.

= El proceso padre crea dos procesos hijos y liga con un pipeline la salida del hijo 1 con
la entrada del hijo 2. Para que dos procesos puedan comunicarse por un pipeline es
necesario que tengan un padre comin. Sin embargo existen ficheros especiaes
Ilamados tuberias FIFO que permiten la comunicacion entre procesos de diferentes
padres. Funcionan como ficheros en disco, y pueden ser heredados por otros procesos.

= Otra forma de comunicacion asincrona entre procesos que se gjecutan en diferentes
magquinas son los sockets.

Todos los procesos llevan asociados los nimeros de identificacién del usuario (UID) y grupo
(GID) que los gecuta. Estos nimeros son utilizados para la gestion de los permisos de lectura,
escrituray ejecucion sobre los ficheros del sistema

Un proceso zombie es un proceso finalizado, a que su proceso padre no ha reconocido como tal
porgue no ha ejecutado la primitiva wait. Si existen muchos de estos procesos significa que el
proceso padre esté bloqueado, por tanto hay que eliminar a padre para que init los adopte y a su

vez los elimine.
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Gestion de memoria

Swapper > Proceso que gestiona el trasvase entre lamemoria principal y la memoria virtual.
Se basa en el algoritmo del primer gjuste, y € proceso que se carga en memoria principal se hace

sobre la base de la mayor permanencia en memoria virtual, favoreciendo a procesos pequefios.

Gestion de entrada/salida

Los dispositivos tipo bloque que puedan trabajar en € modo bloque y en € modo caracter
tendran dos ficheros de dispositivo. Debido a uso de buffers un comando read o write no
significa por tanto una entrada o salida fisica.
Para crear un fichero de dispositivo se emplea el comando mknod:

mknod ident_disp tipo _disp major_number minor_number
El identificador de estos ficheros esta formado por un nombre y dos digitos, que indican € tipo

de E/S, si es tipo blogue o carécter y €l niUmero asignado en € sistema. El tipo de dispositivo

puede ser blogue (b) o carécter (c). El major number identifica una clase de dispositivo (listadas
en /etc/devices), e minor number indica un elemento de la clase de dispositivo.
El enlace entre los drivers de los periféricos y los procedimientos tipo read, write... se realiza

mediante una tabla de configuracion - Consta de un indice (que es e major number del

periférico) y devuelve el punto de entrada del driver correspondiente.
Hay que tener en cuentalo siguiente:
= El tratamiento de errores de entrada/salida a nivel usuario no tiene sentido porque no
tiene por qué haber entrada/salida fisica.
= Esto puede dar lugar aincoherencias en dispositivos secuenciales, por ello se asigna un
Unico buffer por periférico.
= Puede haber pérdida de informacién en caso de un corte de energia. Para evitarlo la
primitiva sync realiza copias periddicas en disco del contenido de los buffers.
El modo de acceso carécter en dispositivos tipo blogue hace que los datos no pasen por los
buffers, sino a través del espacio de memoria del proceso usuario. Esto es mas eficaz en ciertas
operaciones de entrada/salida, y se utiliza mejor la organizacion fisica del disco.
Existe una tabla intermedia entre los procesos y la tabla de inodos, que es |la tabla de ficheros
abiertos. En ella a cada uno de los ficheros abiertos se le asocia un puntero que sefida al
elemento siguiente. Este puntero es compartido si 10s procesos que acceden a él tienen relacion

padre-hijo, y no es compartido si se harealizado una operacidn explicita con open o creat.

Arranque del sistema

En € arranque de un sistema UNIX hay dos fases:
= Arranque de la ROM - Caracteristico de cada ordenador, en é se suele comprobar
todo € hardware del sistema. Si todo es correcto, se lee del disco y se gecuta un
programa que carga en memoria el nicleo UNIX y le pasa €l control. El fichero que

contiene €l ndicleo normalmente se guarda en € directorio /boot.

Pagina 17 de 42



UNIX/Linux

= Arranque de UNIX - El sistema lanza € proceso /etc/init como origen de todos los

procesos (PID=1). Se mantiene vivo hasta que se apaga la maguina, eliminando los

procesos huérfanos. Este lee el fichero /etc/inittab, se trata de un fichero de texto que

contiene las instrucciones para el arranque del sistema operativo.

/etc/inittab > Formado por cuatro campos separados por dos puntos, son |os siguientes:

» |dentificador = Uno o dos caracteres alfanuméricos que identifican las lineas.

= Nivel > Nive o niveles de gecucidn para los cuales la instruccion es vdida, hace de

filtro de instrucciones paracadanivel. Si se dgjavacio es vélida paratodos los niveles.

= Accion > Contiene una palabra clave que le indica a init como debe gecutar la

instruccién, y algunas de ellas son las siguientes:

*

k

respawn - Arranca el proceso Si no existe, si existe no hace nada. No esperaa
gue termine y cuando finalizalo vuelve a arrancar.

once - Arrancael proceso, no esperaague terminey no se vuelve a arrancar.
wait > Arranca el proceso s no existe, si existe no hace nada. Espera a que
termine y después contintia.

boot > Actlia como once, pero solo en el arranque del sistema.

bootwait > Actlia como wait, pero sélo en e arranque del sistema.

powerfail > Actlia como once, pero sdlo se gecuta cuando init recibe una
sefial de fallo de alimentacion.

powerwait = Actlia como wait, pero solo se gecuta cuando init recibe una
sefial de fallo de alimentacion.

off > Se envia una sefial de aviso al proceso y tras unos segundos lo finaliza,
S no existe no hace nada. Se usa para desactivar instrucciones tempora mente.
initdefault > Determina cudl es el nivel de gjecuciéninicia. Si este pardmetro
no existe el sistema pide un nivel de gjecucién para arrancar.

sysinit = Actla como wait, antes de acceder ala consoladel sistema.

= Programa - Se crea un proceso hijo (fork) y en este nuevo proceso €l programa se

€jecuta mediante exec.

/etclinit trabaja en esta secuencia: explora /etc/inittab, busca la etiqueta initdefault, gecuta las

entradas con etiqueta boot o bootwait, ejecuta las entradas con etiqueta sysinit y después gjecuta

el resto de forma secuencial.

[etc/init.d/rcs > Es e archivo de inicializacién principal del sistema. Ejecuta todos los scripts

situados en €l directorio /etc/rcs.d/, realizando varias funciones:
= Define el nombre del ordenador.

= Establecelafechay lahora

= Verificay montalos sistemas de ficheros.

= Activael fichero de memoriavirtual (swap).

= Actuaizael contenido de los buffers de entrada y salidadel disco.

= Borraficheros existentes en /tmp.

= |niciaizalos sistemas de impresion.
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letc/rcs.local &> Es otro script que contiene normalmente érdenes de inicializacién especificas
del propio sistema. Puede ser iniciado tanto desde /etc/init.d/r cs como desde /etc/inittab.
letc/getty > Procesos normalmente arrancados con la opcion respawn, hay uno por cada
terminal conectado a sistema. La sintaxis es la siguiente: getty linea [velocidad]. "Lined" indica
el nombre del fichero de dispositivo existente en /dev, y "velocidad" indica una etiqueta dentro
del fichero de configuracién /etc/gettydefs. Realizalo siguiente por este orden:

» Establecelas opciones del terminal.

= Muestrael contenido de/etc/issue.

= Sacael prompt del loginy espera una entrada.

= Unavez introducido un usuario, gjecuta e programa/bin/login y espera.

Cuando un usuario provoca un logout, hace que el proceso padre getty termine y vuelva a
comenzar debido a "respawn" del fichero /etc/inittab.
letc/gettydefs > Formado por cinco campos separados por almohadillas, son los siguientes:

=  Etiqueta > Identifica una configuracion de velocidad del terminal.

» Modificadores inicides = Indican como ha de programarse e termina antes de
gecutar € login.

= Modificadores finales = Indican como ha de programarse e termina después de
gecutar € login.

=  Prompt login > Texto que aparece a solicitar el login.

= Siguiente etiqueta > En caso de recibir un break, indicala etiqueta ala que acceder.

/bin/login = Proceso invocado en cadaterminal por /etc/getty, realizalo siguiente:

= Comprueba que e usuario introducido existe en el fichero /etc/passwd, en ese caso
saca por pantalla el prompt establecido para el usuario en dicho fichero y solicita la
contrasefia. Nuevamente accede a/etc/passwd paravalidar la palabra clave.

» Rediza dos llamadas a sistema, setuid y setgid, que asignan a los nimeros de
identificacion del usuario (UID) y del grupo (GID) del sistema respectivamente
aquellos que aparecen en /etc/passwd.

= Cambiad directorio actua por el de arranque de usuario que aparece en /etc/passwd.

= Por dltimo, se gecuta mediante exec (sustituyendo a login) € shell indicado en
/etc/passwd, que gecuta los ficheros de configuracion /etc/profile del sistema y
~/.bash_profile del usuario, y muestra el prompt.

= Para cambiar el shell de un usuario sin modificar /etc/passwd, se puede introducir en
~/.bash_profile lainstruccion "exec nuevo_shell”.

= Al finalizar la sesién se gjecutan las 6rdenes del fichero ~/.bash_logout.

/etc/passwd > Cada entrada de este fichero contiene informacién sobre un usuario concreto.
Formado por siete campos separados por dos puntos, son |os siguientes:

= Usuario - Nombre asignado a usuario. Debe tener entre uno y ocho caracteres.

= Clave > Password de acceso, esta encriptada por €l sistema.

= UID - Numero deidentificacion de usuario. El cero corresponde a administrador.
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= GID > NUmero de identificacion del grupo del usuario. Asociado a una linea del
fichero /etc/group.
= Comentario > Espacio libre paraincluir informacion del usuario.
= Directorio arranque > Es e directorio inicial parael usuario cuando arranca el shell.
= Programa inicio > Programa que se debe gecutar cada vez que entre el usuario a
sistema. Normalmente serd el shell con el que se quiere trabajar.
/etc/group = Esél equivalente a/etc/passwd, pero paralos grupos. Formado por cuatro campos
separados por dos puntos, son |os siguientes:
=  Grupo - Nombre asignado a grupo.
= Clave > No utilizado.
= GID - Numero deidentificacién del grupo.
= Usuarios - Lista separada por comas de los nombres de usuarios que pueden
convertirse en miembros del grupo con la orden newgrp.

En todo momento UNIX esti en un determinado nivel de gjecucidn, que determina cuantosy qué

usuarios se pueden conectar al sistema. Se define por un digito y por defecto € nivel de
gecucion de arranque suele ser @ multiusuario. Para cambiar € nivel de gecucién €
administrador introduce telinit nivel_gecucion, lo cual provoca que todos los procesos que no
pertenezcan a este nivel terminen.

Al entrar a un nivel de egecucion se egecutan todos los scripts ubicados en
letcirenivel_gecucién.d/. La primera letra del nombre del script determina la manera en que se
gecuta el script: aguellos cuyos nombres comienzan con K se g ecutan con e argumento stop, y
los que comienzan con S se gjecutan con el argumento start. Los scripts se ejecutan de acuerdo al
orden alfabético de sus nombres; de esta manera los scripts “stop” se gecutan antes que los
scripts “start” y los dos digitos a continuacion de K o S determinan el orden en que se g ecutan.

L os scripts situados en /etc/rcnivel_g ecucidn.d/ son solo enlaces simbdlicos que apuntan a los
scripts situados en /etc/init.d/. Cada script también acepta como argumento “restart” y “force-
reload”; estos métodos se pueden utilizar para reiniciar los servicios una vez que haya sido

arrancado €l sistema o forzarlos para que vuelvan a cargar sus archivos de configuracion.

Parada del sistema

Si se necesita desconectar € sistema o pasar a modo monousuario para redizar copias de
seguridad es necesario que €l administrador utilice la orden shutdown, de lo contrario se puede
perder informacién debido a que debe vaciarse el contenido de los buffers y las tablas de
ficheros hacia los discos para no perder informacion.

shutdown [-rfh] [-t segundos] [mensaj€e] > Finaliza los procesos del sistemay |os programas
de los usuarios, desmonta todos los sistemas de ficheros excepto € raiz y vacia todos los buffers
(-r reinicia € sistema; -h desconecta € sistema; -f hace una parada rapida; -t segundos espera
los segundos indicados).
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3.3.7. Procesos automaticos

Un proceso demonio es un proceso encargado de una labor especifica y que se gecuta en
segundo plano, por gemplo init.
crond - Proceso demonio que gecuta programas a determinadas horas. Se encarga de leer el
fichero /etc/crontab (que establece los procesos a lanzar cada hora, dia, semana, mes) y los
ficheros guardados en /var/spool/cron asignados a cada usuario (que establecen una serie de
accionesy horas alas que deben gjecutarse).
Pararestringir el acceso a crond existen los ficheros /etc/cron.allow y /etc/cron.deny.
crontab [-ledc] [fichero] = Manipula el fichero de configuracion asignado al usuario, crontab
fichero sustituye el fichero de configuracién actual por "fichero" (-I lista e fichero de
configuracion; -e lo edita; -d lo borra; -c¢ crea un nuevo directorio crontab). El fichero de
configuracion esta formado por seis campos separados por espacios:
minuto hora dia mes dia semana orden_a egecutar

Un asterisco en un campo indica que es valido cualquier valor en ese campo; unalista de enteros
separados por comas indica que son vdidos sdlo esos valores, dos enteros separados por un
guién indican un rango de valores validos.
Otra manera de gecutar procesos autométicamente es mediante la orden at > A través del
programa atrun (que debe ser gjecutado por crond cada cierto tiempo) se g ecutan las 6rdenes
contenidas en su directorio de configuracion /var/spool/at. La orden at permite introducir desde
la entrada estandar hasta que pulsemos <Ctrl-d> una serie de trabgjos a realizar y los copia en
dicho directorio. Al lanzar esta orden el sistema nos asigna un ndmero de trabajo para poder
identificarlo. Hay dos modalidades:

= at [-m] [-f fichero] hora [fecha] [+incremento] - -f fichero gecuta las ordenes

incluidas en "fichero"; -m envia un correo electrénico después de gjecutar € trabajo.
= at [-Ir] [trabajos] = -1 muestra una lista de trabajos de usuario; -r borra trabajos en la
cola de gecucién.

atg [-n] = Visudiza los trabajos en cola sin gjecutar del usuario (-n lista los trabajos de todos
los usuarios).
atrm [-afi] [trabajos] > Borrade la colatrabajos del usuario (-a borratodos; -f borra de forma
incondicional; -i borra después de preguntar).

Pararestringir el acceso aatrun existen losficheros/etc/at.allow y /etc/at.deny.

3.4. Entorno grafico X Window

X Window es un sistema cliente-servidor que permite que las aplicaciones se gjecuten y se
compartan através de la red, aunque pueden gecutarse sin necesidad de red. Esta controlado por
dos piezas de software, una gjecutandose en € cliente y otra en el servidor, que pueden estar en
sistemas distintos o en la misma méaguina.

El servidor muestra la aplicacién que se esta gecutando en el cliente, mientras que éste

proporciona los programas y recursos necesarios para eecutar una aplicacion. Los recursos
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residen en el cliente, mientras que la aplicacidn se muestra e interactlla con €l servidor. Por tanto
las aplicaciones pueden gjecutarse en una maquinalocal 0 en una maguina remota.

— X Window convierte en eventos las sefiales que recibe del ratén y del teclado, y responde a ellos
realizando las acciones apropiadas. Esto permite trabajar en nuestra maquina con aplicaciones
gue no han sido desarrolladas para huestro sistema operativo, ya gque utilizamos los recursos del
cliente remoto.

—  XFree86 es una implementacion del sistema X Window para plataformas Intel, se trata del
software que se encuentra entre €l interfaz grafico (KDE, Gnome) y el hardware.

— Se configura mediante el fichero /etc/X11/XF86Config, que es posible modificar con la
aplicacién xf86config.

— Paraarrancar € modo grafico desde el modo texto introducir el comando startx.

4. Administracion del sistema

4.1. Introduccion

— La administracién de un sistema UNIX es uno de los aspectos menos estandar. Durante la
instalacion se crea autométicamente la cuenta root con plenos derechos sobre € sistema. Para
comprobar la configuracion del sistema, introducir €l comando dmesg.

— Responsahilidades del administrador sobre €l hardware:

= Verificacion de lacorrectainstalacion del hardware.
= Comprobacién del estado de los periféricos.
= |nstalacion de nuevos dispositivos.
— Responsabilidades del administrador sobre el software:
» |nstalacion y configuracion del sistema operativo.
= Creacion y mantenimiento de los sistemas de ficheros.
=  Control sobre la utilizacion del sistema de ficherosy su crecimiento.
= Disefio e implementacidn de rutinas para hacer copias de seguridad y recuperacion.
=  Configuracion y mantenimiento del software de cualquier dispositivo.
= Actualizacién del sistema operativo en caso necesario.
= |nstalacion del software de cualquier aplicacion.
— Responsabilidades del administrador sobre los usuarios:
= Dardtasy bajas de usuarios.
= Permitir el acceso alos usuarios de forma controlada.
= Evauar las necesidades de |os usuarios en cuanto a equipos se refiere.
=  Proporcionarles asistencia.

=  Mantenerles informados sobre |0s nuevos servicios.
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4.2. Administracion de aplicaciones

4.2.1.

4.2.2.

Instalacién de aplicaciones

Hay varias maneras de instalar una aplicacion. Normalmente |os directorios de instalacion suelen
ser: /usr/, lusr/local/, var/, Ivar/local/, /bin/, Isbin/ y /lib/.
Mediante el cédigo fuente comprimido en un fichero tgz o tar.gz, paraello hay que:
= Descomprimir el fichero tgz con tar zxvf fichero.tgz, normalmente en € directorio
/usr/local/src. Si la primera entrada del fichero comprimido no es un directorio (tar t),
es necesario crear uno, copiar € fichero y extraer su contenido dentro del mismo.
= Ejecutar el comando ./configure para crear el fichero Makefile que se utilizara en la
compilacion e instalacion. Compilar einstalar introduciendo make& & makeinstall.
Mediante ficheros binarios comprimidos en un fichero tgz o tar.gz, para ello hay que
descomprimir el fichero con tar zxvf fichero.tgz, normalmente en el directorio /usr/local/.
En sistemas basados en Red Hat (Fedora, SUSE, Mandrake) mediante paquetes RPM binarios o
en cadigo fuente, introduciendo el comando rpm [opciones] paquete.rpm. Los paguetes RPM
operan como un programa de instal acion para una aplicaci én determinada. Las opciones son:
= -U - Instalaun paguete nuevo o actualiza un paguete instalado previamente.
= -vh = Muestrainformacién durante lainstalacion.
= -e-> Desinstalaun paguete.
= -q-> Compruebas estainstalado un paquete.
= -gpl > Muestraun listado de todos los archivos incluidos en el paquete.
En sistemas basados en Debian mediante paguetes DEB, introduciendo € comando dpkg
[opciones] paquete.deb. El sistema de pagquetes Debian requiere que € paguete esté
configurado para evitar problemas de dependencia. Algunos paquetes también necesitan ser
configurados para funcionar correctamente. Las opciones son:
= - & Instala un paguete nuevo o actualiza un paquete instalado previamente.
= --configure > Configura un paguete.
= --purge > Desinstala un paquete.
= -s-> Compruebas estainstalado y configurado un paquete.

» --info > Muestrainformacion sobre el contenido del paquete.

Modificacion del nucleo utilizando codigo fuente.

La nomenclatura de los niicleos Linux tiene tres partes. la version del nucleo y los niveles de
revision y parche. Por giemplo el kernel 2.4.20-8, representa la version 2.4, revision 20, parche
8. Las versiones sefialadas con nimeros impares, por gjemplo 2.5, son niicleos en desarrallo.

Como regla general, se deberia poder actualizar un nucleo facilmente a otro nivel de revision.
Sin embargo, actualizar a una nueva version requiere a su vez la actualizacion de las utilidades

del sistema que interactdan intimamente con el nacleo.

Pagina 23 de 42



UNIX/Linux

— Si se pretende gjustar € funcionamiento del nicleo para dar soporte a un nuevo dispositivo de

entrada/salida, 0 si se quiere actualizar a unaversion superior, habria que hacer lo siguiente:

Situarse en € directorio que contiene € codigo fuente del nicleo (fusr/src/linux-
version/) y para configurar se puede gjecutar make config (mediante un guién) o make
menuconfig (mediante una serie de menus), ambos en linea de comandos, los cuaes
guardan la configuracion en € fichero /usr/src/linux-version/.config.

A continuacion hay que recompilar €l ndcleo. Para ello gecutaremos make dep para
determinar los ficheros que han cambiado y los que necesitan ser compilados de nuevo.
Después haremos make clean para eliminar |os ficheros antiguos que no son necesarios
y gecutaremos make bzl mage para crear laimagen de arranque y guardarla en disco.

Si hemos configurado alguna parte del niicleo como un médulo (fichero objeto que se
puede insertar con insmod o eliminar con rmmod sin tener que reiniciar), deberemos
gjecutar make modules para compilarlosy make modules install parainstalarlos en el
directorio /lib/modules/. Para ver los mddulos instalados introducir Ismod.

Para copiar € nuevo nicleo al directorio de arranque gjecutaremos make install. Si

gueremos crear un disquete de arrangue jecutaremos make bzdisk.

— Para aplicar algin parche habra que copiarlo a directorio del codigo fuente /usr/src/ y

descomprimirlo con tar zxvf parche.tgz. Después € ecutaremos patch -p0 <parche >errores. A

continuacion realizaremos una limpieza de ficheros innecesarios eliminando la configuracion

anterior con make mrproper, y recompilaremos el nlcleo con make bzl magey make install.

— Para instalar un nuevo nucleo habra que copiarlo a directorio del cédigo fuente /usr/src/ y

descomprimirlo con tar zxvf kernel.tgz. A continuacion realizaremos una limpieza de ficheros

innecesarios eliminando la configuracion anterior con make mrproper, y recompilaremos el

nuicleo con make bzl magey makeinstall.

4.3. Administracion de usuarios y grupos

—  Paraafiadir un usuario a sistema habria que hacer lo siguiente:

Afiadir una entrada en /etc/passwd rellenando |os campos expuestos anteriormente.
Afiadir el usuario alalista de usuarios que se pueden unir a grupo con newgrp en la
entrada correspondiente a GID asignado.

Crear el directorio de arranque del usuario y cambiarle el propietario y € grupo por el
del usuario con chown y chgrp.

Copiar en € directorio de arranque todos los ficheros de configuracion necesarios (los
definidos por defecto estan en /etc/skel), y cambiarles los derechos de acceso, €
propietarioy el grupo.

Comprobar con pwck y grpck s existe alguna inconsistencia en /etc/passwd y
letc/group respectivamente.

— Para eliminar fisicamente un usuario basta con borrar su entrada en /etc/passwd y su directorio

de arranque. También se le puede dar de baja l6gicamente poniéndole un asterisco (*) como

primer carécter en la contrasefia cifrada del fichero /etc/passwd. También es posible desactivar

Pagina 24 de 42



UNIX/Linux

la cuenta asignandole un shell nulo (/dev/null) y utilizar chsh -s para que se visualice un
mensgje a entrar.
— Tanto € ata como la baja de usuarios lo realizan autométicamente los comandos adduser y

deluser respectivamente.

4.4. Sistema de ficheros

— Es comdn en UNIX tener un sistema distribuido en varios discos con varias particiones y
sistemas de ficheros diferentes. En Linux se crean como minimo una particion para el sistemay

otraparael fichero swap de memoria virtual. Pero para UNIX sdlo existe un unico disco 16gico.

—  Paracrear un nuevo sistema de ficheros hay que realizar lo siguiente:
= S se ha conectado un nuevo disco hay que crear e fichero de dispositivo
correspondiente con el comando mknod.
= Después habra que crear particiones en el nuevo disco con fdisk o cfdisk.
= A continuacion hay que formatear las particiones para que acojan un sistema de
ficheros UNIX, es decir, que tengan un sector de arrangue, un superblogue, una lista de
inodos y blogues de ficheros - mkfs [-ct sist_ficheros] dispositivo tamafio
(dispositivo es el fichero de dispositivo creado en /dev; tamafio es el nimero de
bloques del sistema de ficheros; -c comprueba que todos los blogues estan bien; -t
sist_ficherosindicael tipo de sistema de ficheros a crear, s es admitido.
= Por dltimo hay que conectar €l nuevo sistema de ficheros a sistema general. Esto se
realiza con la llamada al sistema mount [-t sist_ficheros], y debe hacerse con un
directorio vacio en la estructura del arbol existente (punto de montgje) > mount
/dev/hd1 /mnt conecta el disco hdl con €l directorio /mnt. El nlcleo actualiza la tabla
de montajes afiadiéndol e una entrada con los siguientes datos:
*  NUmero de dispositivo del sistema montado.
*  Puntero a superbloque del sistema montado.
*  Puntero a inodo raiz del sistema montado.
*  Puntero al inodo del directorio punto de montaje.
—  Para desconectar un dispositivo, primero hay que comprobar que no tiene ningun fichero abierto
(con fuser) y que nadie lo tenga como directorio de trabgjo - umount /dev/hd1.
— El fichero /etc/fstab guarda todos los sistemas de ficheros que deben montarse en €l arranque y
cada entrada representa un sistema distinto. Tiene la siguiente estructura:
dispositivo directorio_punto_montaje tipo_sistema ficheros opciones_montaje
—  Algunos comandos parala administracion del sistema de ficheros son los siguientes:
= fsck [-t tipo] [-alr] dispositivo - Utilidad de recuperacion de sistemas de ficheros
dafiados (-a repara autométicamente; -l lista € nombre de todos los ficheros; -r
pregunta antes de reparar).
= df [-i] [dispositivo] = Muestrainformacion del espacio libre en todos los dispositivos

0 en el dispositivo especificado (-i informa sobre inodos libresy en uso).
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= du [directorio] = Informa del nimero de bloques que ocupa €l directorio con todos

susficherosy subdirectorios.

4.5. Impresoras

El fichero /etc/printcap contiene informacidn sobre las impresoras conectadas al sistema. En €l
seindica el nombre, el dispositivo y € directorio de la colade impresién de cada impresora.
Para definir una impresora por defecto hay que afiadir en /etc/profile (todos los usuarios) o en
~nombre_usuario/.bash_profile (usuario concreto) e comando “PRINTER=nombre impr
export PRINTER”.
Comandos rel acionados con operaciones con impresoras.
= |pr -p nombre_impr fichero = Imprime "fichero" en "nombre_impr".
= Ipqg-p nombre impr > Muestrael estado de la cola de impresion de "nombre_impr".
= |prm -p nombre_impr nim_job - Borrael "ndm_job" dela colade "nombre_impr".
* |pc comando nombre impr [ndm_job] [nombre usuario] = Controla la impresora
"nombre_impr " y sus colas de impresion. Los comandos disponibles son:
*  enable/disable - Permite/prohibe el envio de peticiones de impresion.
* up/down - Activa/detiene laimpresora.
*  restart/abort - Reinicia/detiene e demonio de impresion (Ipd).
*  clean - Eliminaficherostemporales.
*  status > Visualiza el estado delaimpresora
*  exit > Saledelpc.

4.6. Servicios de red

4.6.1. Introduccion

El programa-demonio que se encarga de suministrar los servicios de red en inetd o xinetd, cuyo
fichero de configuracion es /etc/inetd.conf o /etc/xinetd.conf respectivamente. Los tipos de
servicios proporcionados se encuentran en /etc/services, mientras que los protocol os soportados
se encuentran en /etc/protocols.
Cadalinea de /etc/inetd.conf o /etc/xinetd.conf esta formada por lo siguiente:
servicio tipo_socket protocolo waitjnowait usuario programa opciones
en el que tipo_socket puede ser stream, dgram, raw, rdm o segpacket; usuario es con €l que se
gjecuta el programa que da el servicio (no es necesario que searoot). Por giemplo:
ftp stream tcp nowait root /usr/sbin/tcpd wu.ftpd -a
Otros ficheros implicados son los siguientes:
= Jetc/sysconfig/network - Contiene la informacién de la red en la que se encuentra un
host, con los siguientes pardmetros:
*  NETWORKING=YESINO > Configura o no los dispositivos de red.
*  HOSTNAM E=hosthame - Nombre completo del host.
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*  GATEWAY=dir_IP - Direccion |P dela puerta de enlace.
= J/etclinit.d/network - Inicializatodos los dispositivos de red configurados.
= Jetc/sysconfig/network-scripts - Directorio que contiene una serie de scripts

utilizados por €l sistema para configurar los dispositivos de red.

4.6.2. Configuracién DNS

—  Configuracion de un servidor primario DNS:

= /etc/named.conf = Fichero leido por el demonio servidor DNS named, especifica €l
nombre del dominio del cual es servidor, € directorio donde estan los ficheros DNS
(que suele ser /var/named) y los ficheros en los que se especifican la resolucién directa
einversade nombresy direcciones |P.

= /var/named/db.dominio = Especifica la conversiéon del nombre de ordenadores del
dominio adirecciones IP.

= Jvar/named/db.dir_IP_red - Especifica la conversion de la direccion IP de
ordenadores del dominio a nombres.

» /var/named/db.cache = Proporcionainformacion sobre los servidores raiz del DNS.

= /var/named/db.127.0.0.local - Especificalainterfaz de loopback del servidor.

—  Configuracién de un servidor secundario DNS:
=  Se necesitan /var/named/db.127.0.0.local, /var/named/db.cache y /etc/named.conf.

En este Ultimo se indicaran la direccion IP del servidor primario del cual se deben leer

las tablas con las direcciones y nombres del dominio del que se es servidor secundario,
y los nombres de | os ficheros en los que deberan guardarse.
—  Configuracion de un cliente DNS:

= Jetc/hosts > En redes pequefias puede utilizarse en lugar de un servidor DNS para
especificar los nombres de todos |os equipos conectados alared y sus correspondientes
direcciones IP.

= Jetc/networks > Parecido a /etc/hosts, relaciona nombres de dominio con sus
correspondientes direcciones de red.

= J/etc/hosts.conf - Indica si primero debe mirarse el fichero /etc/hosts y después
consultar a servidor DNS, o a contrario para resolver un nombre. La entrada tipica es
"order hosts, bind", primero mirael fichero local y después €l servidor.

= Jetc/resolv.conf - Especifica un nombre de dominio a que pertenece e host
(paré&metro domain) para hacer busguedas de nombres pertenecientes a dicho dominio
sin tener que escribir el nombre completo. También indica las direcciones | P (parametro

nameserver) de los servidores que podemos consultar.

4.6.3. Configuracién DHCP

—  Configuracion de un cliente DHCP:
» En primer lugar, para habilitar € uso de los archivos de configuracion del directorio

/etc/sysconfig/networ k-scripts hay que modificar e archivo /etc/sysconfig/network.
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Este archivo deberia contener la linea NETWORKING=yes para iniciar la red en €
momento del arranque.
= En d directorio /etc/sysconfig/network-scripts existe el archivo de configuracion
ifcfg-ethO donde ethO es el nombre de latarjeta de red. Este archivo debe contener:
» DEVICE=eth0
= BOOTPROTO=dhcp
= ONBOOT=yes
= Esnecesario un archivo de configuracion para cada dispositivo que se desee configurar
parael uso de DHCP.
—  Configuracién de un servidor DHCP:
= Es necesario que se encuentre en la misma subred que los hosts a los que va a asignar
las direcciones IP, y que esté activada la opcion multicast (comprobar con ifconfig -a).
» Hay que afiadir laruta de la direccion broadcast para poder devolver larespuesta a host
solicitante con route add -host 255.255.255.255 dev interfaz.
» Debecrearse d fichero /etc/dhcp.conf para guardar los parametros de configuracion del
demonio DHCP, que son:
*  Tiempo que se concede la | P por defecto.
*  Tiempo maximo que se concede la | P por defecto.
*  Mascaradered.
*  Direccion de broadcast.
*  Puertadeenlace.
*  Servidores DNS.
*  Nombre de dominio.
*  Rango de direcciones disponibles.
* Debe crearse @ fichero /var/state/dhcp/dhcpd.leases en vacio para guardar la
informacién sobre las direcciones |P temporales concedidas, y gecutar € demonio

dhcpd eincluirlo en lalista de servicios aarrancar en €l inicio del sistema.

4.6.4. Configuracién NFS (Network File System)

—  Permite compartir ficheros entre hosts de unared UNIX.
—  Configuracién de un servidor NFS:
= J/etc/lexports = Contiene la lista con los volUmenes que se van a compartir y como se
compartirén. Cadafila del fichero tiene € siguiente aspecto:
directorio_a compartir 1P_host_con acceso (opciones)
directorio_a compartir |1P_red_con_acceso/mascara red (opciones)
Las opciones pueden ser RO (sblo lectura) o RW (lecturay escritura).
= J/etc/hosts.allow y /etc/hosts.deny = Indican los servicios ofrecidos, y 10s ordenadores
que pueden acceder a dichos servicios y los que no pueden acceder respectivamente.
Primero se comprueba /etc/hosts.allow y después /etc/hosts.deny. Si un ordenador no

esta en ninguno de los dos se asume que se le permite acceder al servicio.
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Normalmente /etc/hosts.deny suele tener como Unica linea ALL:ALL para negar €l
acceso a cualquier ordenador que no esté en /etc/hosts.allow. En este dltimo hay que
incluir los servicios propios de NFS (portmap, lockd, mountd, rquotad, statd) y
asociarlos alas direcciones IP incluidas en /etc/exports.

= Deben lanzarse los siguientes demonios por este orden: portmap, rpc.mountd,
rpc.nfsd, rpe.statd, rpc.lockd y rpc.rquotad.

Configuracion de un cliente NFS:
= Esnecesario que estén g ecutandose portmap, rpc.statd y rpc.lockd.
=  Después hay que montar el directorio exportado del servidor en un directorio local.
mount direccion_IP_servidor:directorio_exportado directorio_local
»  Sepuede montar € directorio en €l arranque del sistema afadiendo una linea a fichero

/etc/fstab con lainstruccion anterior, al igual que los dispositivos y unidades de disco.

4.6.5. Configuracion Samba

4.6.6.

Permite compartir ficheros entre hosts de unared mixta UNIX/Windows.

Para poner a disposicién de ordenadores Windows recursos de Linux (servidor Samba):
= Ejecutar € script /etc/init.d/smb para arrancar los demonios smbd y nmbd.
= En/etc/services deben estar asignados a NetBIOS los puertos 137, 138 'y 139.
= Para configurar Samba hay que modificar €l fichero /etc/samba/smb.conf, que
determina como y qué recursos se compartiran y las restricciones aplicadas.
Para poner a disposicion de ordenadores Linux recursos de Windows (cliente Samba):
»  Se puede utilizar la aplicacion smbclient para una tarea puntual. Para ver una lista de
recursos disponibles introducir smbclient -L direccion_IP_ordenador_Windows.
= Se pueden utilizar los programas smbmount y smbumount para montar y desmontar

un volumen Windows como s fueralocal, eincorporarlo a/etc/fstab.

Configuracion NIS (Network Information System)

Proporciona un punto de administracion centralizado. Un servidor NIS se comporta de manera
parecida a un servidor DNS, pero referido ala administracién de cuentas de usuario en red.
NIS proporciona una base de datos que se emplea para distribuir lainformacion de acceso de los
usuarios entre todos los ordenadores de la red, la cual se comporta como un Unico sistema con
las mismas cuentas de usuario en cada uno de los ordenadores.
S6lo puede haber un servidor NIS en cada dominio de unared.
Configuracion de un servidor NIS:

= Al igual que un servidor DNS, puede configurarse como primario o como secundario.

= |niciamos € servicio mediante e programa ypserv, que puede arrancarse desde

/etclinit.d/ypserv, cuyo fichero de configuracion es /etc/ypser v.conf.
» Después hay que crear un directorio para € dominio NIS /var/yp/dominio_NIS que

contendra los ficheros de configuracion que € servidor distribuira.

Pagina 29 de 42



UNIX/Linux

= Estos ficheros de configuracién pueden crearse mediante la instruccién make dbm,

incluidaen el fichero Makefile del directorio /var lyp.
—  Configuracién de un cliente NFS:

* Mediante la instruccion ypset se utiliza € programa ypbind, cuyo fichero de
configuracion es /etc/yp.conf, que se encarga de buscar € servidor NIS y de mantener
el enlace con é.

= En/etc/yp.conf seindica el dominio por defecto y el nombre del servidor NIS al que se
conectard € host. Se pueden especificar varios dominios con sus correspondientes
servidores: domain nombre _dominio [server servidor NIS|broadcast]. Con la opcién
broadcast el host utiliza el servidor NIS que encuentre en lared.

= Después hay que especificar los ficheros de configuracion que importaremos mediante
e fichero /etc/nsswitch.conf, en e que se indica qué ficheros de configuracion del
sistema utilizar: locales, NIS, DNS, etc. Normalmente se consulta el fichero de

configuracion local y después el ofrecido por € servidor NIS.

4.7. Medidas de seguridad

—  Esnecesario tomar una serie de medidas para evitar el acceso de los usuarios a ciertos ficheros y
directorios estableciendo |os siguientes permisos:
= El directorio raiz debe estar en |lectura-gjecucion.
= J/etc/passwd solo debe permitir lalectura
= /dev debe permitir en lectura-escritura sélo para el administrador.
» Losdirectoriosdel sistema/usr, /lib, /usr/lib y /etc deben estar en lectura-€jecucion.
= El directorio /tmp no debe estar en gjecucién parael grupoy el resto de usuarios.
— Los terminales desatendidos hay que desconectarlos, bien con e comando lock o bien con la
variable shell TMOUT en /etc/profile.
— El administrador solo se conectara como tal en los terminales seguros que especifique en el
fichero /etc/secur etty, y solo lo imprescindible.
— Deben preservarse los datos almacenados en el sistema, planificando y realizando copias de
seguridad de formaregular.
— Redlizar auditorias periédicas del sistema con los comandos netstat y top.
— Desactivar los servicios no utilizados y potencia mente peligrosos como:
= Losservicios NFS (nfsd, lockd, mountd, statd, portmap).
= Losservicios RPC y NIS (rsh, rlogin, rexec, rpc). Es aconsgjable utilizar €l servicio de
Secure Shell para accesos remotos (demonio sshd).
= LosserviciosTelnety FTP. Esmejor utilizar scpd o httpd si es posible.
= Losservicios POP, IMAPY SMTP.
Para ello se utiliza el comando chkconfig, que indica qué servicios se encuentran configurados
en el sistema para gjecutarse. En /etc/services hay una descripcion de los servicios posiblesy los
puertos utilizados. Para actuar sobre |os servicios iniciados:
= J/etc/init.d/nombre_serv stop o chkconfig nombre_serv off > Detiene nombre_serv.
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= J/etcl/init.d/nombre _serv start o chkconfig nombre _serv on = Arrancanombre_serv.
Hay que tener en cuenta el fichero /etc/inetd.conf o /etc/xinetd.conf, que es utilizado por inetd
0 Xinetd respectivamente paralanzar diversos servicios.
Mantener permanentemente actualizado el sistema.
Limitar los recursos del sistema fijando cuotas de disco paralos usuarios.
Es aconsgable emplear varios login de usuario pararealizar diferentes tareas de administracion:
root para administracion, daemon para administracion automatica, bin para poseer la mayoria de
los ficheros generales...
La politica de seguridad debe estar perfectamente definiday documentada.
Es necesario vigilar alos usuarios potencialmente peligrosos.
Se debe eliminar de lavariable PATH del administrador el directorio actual.
Es necesario buscar regularmente en todo el sistema ficheros cuyo propietario sea "root" y que
tengan el bit set-uid activo.
Utilizar el fichero /etc/shadow protegido contra lectura (excepto para e administrador) en vez
de /etc/passwd para guardar las contrasefias de los usuarios.
Para evitar ataques de denegacion de servicio (DoS) es necesario controlar €l acceso a los
servicios, limitando € ndmero de peticiones que se pueden recibir y restringiendo el acceso a
méguinas fiables, si es posible.
Existen ficheros de registro de actividades del sistema creados por el demonio syslogd utilizando
el fichero de configuracion /etc/syslog.conf, que se lanza autométicamente a arrancar el sistema.
El fichero de configuracion especifica las reglas a seguir para gestionar € almacenamiento de
mensajes del sistema, que suelen guardarse en /var/adm. Algunos de los ficheros de registro son
debug, lastlog, faillog, messages, sulog, syslog, wtmp, utmp, btmp...
Software de seguridad:

=  TCP Wrappers > Filtro entre la peticidn de un servicio y la g ecucion del programa que
proporciona ese servicio. El programa tcpd lee los ficheros /etc/hosts.allow y
/etc/hosts.deny, formados por lineas que tienen €l siguiente formato:
lista_demonios: lista_méaguinas [: comando_shell]

La lista de demonios consta del nombre de los programas que realizan un determinado
servicio, 0 €l pardmetro ALL para indicar todos los servicios. La lista de maguinas
permitidas puede tener los siguientes valores:

* .dominio.org - Patron de dominio (todas las pertenecientes a ese dominio).

*  158.42. > Patron dered (todas las pertenecientes a esa red).

*  ALL - Todas las maguinas.

* LOCAL - Todas las maquinas cuyo nombre no contiene ".".

*  UNKNOWN - Maquinas con nombre o direccién desconocidos.

*  KNOWN - Méquinas con nombre o direccidn conocidos.

*  PARANOID > Méguinas con nombre que no corresponde con su direccion.
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= SSH (Secure Shell) - Establece conexiones cifradas entre dos maguinas que utilizan
Telnet, FTP o remote login. El servidor debe estar gjecutando €l demonio sshd y €l

cliente debe utilizar un programa que envie los datos cifrados al servidor.

5. Resumen de comandos

5.1. Comandos generales

exit > Fin de sesion, liberaterminal.

who [am i] = Muestra usuarios conectados al sistema.

w [usuario] = Muestra usuarios conectados al sistemay sus respectivos procesos.

mail [usuario] = Recepcidn y envio de correo electronico.

write usuario = Enviamensge aotro usuario.

mesg [yn] = Autoriza (y) o deniega (n) larecepcion de mensgjes.

date > Muestralafechay horaactuales en formato "Thu Apr 02 19:08:49 MST 1992".

echo - Muestra por pantalla una cadena de caracteres o el contenido de variables shell.

cal [meg] [afio] > Muestrael calendario del mes actual por defecto o el indicado.

uname[-a] = Dainformacion sobre el sistema UNIX (-a muestratoda).

passwd [usuario] - Madificalaclave de acceso de un usuario.

lock = Blogueael terminal con una clave distinta ala clave de acceso.

man [-k término] [comando] - Proporcionainformacion acercadel comando o del término.
pwd > Muestrad directorio actual en camino absoluto.

which fichero = Busca en los directorios especificados en e PATH del usuario € fichero,
devolviendo el camino absoluto de acceso.

whereis comando - Devuelve e directorio donde reside el comando.

id [usuario] = Devuelve el nimero de usuario (UID) y €l nimero de grupo (GID) del usuario, o
del actual si no seindica

su [usuario] = Permite cambiar a usuario indicado continuando con la sesién actual mediante
la creacion de una subshell hija.

newgrp [grupo] = Permite cambiar a grupo indicado continuando con la sesion actual.

chsh [shell] = Permite cambiar e fichero /etc/passwd para arrancar con un shell diferente.

chfn [usuario] = Permite cambiar la informacion (nombre completo, teléfono, etc...) de una

cuenta de usuario.

5.2. Comandos de manipulacion de ficheros y directorios

Is[-IFAd] [ficheros] = Listael contenido de un directorio o muestrainformacion de ficheros (-
afade més informacion; -F afiade al final del nombre "/" a los directorios, "@" a los enlaces
simbdlicosy "*" alosficheros gjecutables; -A listatodos los ficheros; -d muestra los nombres de
los directorios sin listar su contenido).

cd camino = Cambia de directorio actual indicando un camino absoluto o relativo a actual.
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mkdir [-p] directorio = Crea un directorio dentro del directorio actual (-p crea directorios
intermedios autométicamente).
rmdir directorio = Borraun directorio vacio dentro del directorio actual.
copy directoriol directorio2 > Copia€l contenido de un directorio a otro.
mor e fichero 2 Muestra un fichero de texto pantalla a pantalla hacia adel ante.
lessfichero > Muestra un fichero de texto pantalla a pantalla hacia delante y hacia atrés.
head [-N] fichero © Muestralas N primeras lineas de un fichero de texto.
tail [-N] fichero - Muestralas N Ultimas lineas de un fichero de texto.
cp [-r] ficheros destino - Copia fichero(s) origen al directorio o fichero destino segin un
camino relativo o absoluto (-r copia directorios enteros con su contenido).
mv ficheros destino - Mueve fichero(s) origen a directorio o fichero destino. También
renombra ficherosy directorios si €l origeny el destino son los mismos.
In [-9] enlace destino = Crea un enlace fisico sobre el fichero destino (-s crea un enlace 16gico).
rm [-r] ficheros - Borra ficheros de forma irrecuperable, €l fichero permanece en € sistema
hasta que no se borren todos sus enlaces fisicos (-r borra también subdirectorios dependientes).
file ficheros > Muestrainformacion sobre € tipo de fichero.
touch fichero - Creaun fichero vacio, s yaexiste le cambialafechay hora de modificacion.
chmod modo ficheros > Madifica los permisos de lectura, escrituray gecucion del propietario
de losficheros, del grupo del propietario y del resto de usuarios seguin una cadena de nueve bits
por este orden expresada en octal en que 1 activa permiso y 0 lo desactiva.
umask [méscara] - Muestra los permisos asignados por defecto a los ficheros nuevos. Para
cambiar se debe restar al modo por defecto el modo deseado en octal y pasarlo como argumento.
chown usuario ficheros > Cambiae€l propietario de los ficheros a usuario indicado.
chgrp grupo ficheros > Cambiael grupo de los ficheros al grupo indicado.
find ruta -criterio -accion = Busca dentro de la ruta todos los ficheros que se gjusten a criterio
y redliza la accién especificada sobre ellos. La blsqueda de ficheros parte del directorio que
indicamos como rutay € criterio se puede gjustar alo siguiente:

= -namefichero - Ficheros que tengan el nombre indicado.

= -user usuario > Ficheros que pertenezcan a usuario indicado.

= -group grupo - Ficheros que pertenezcan al grupo indicado.

= -size+m > Ficheros cuyo tamafio sea mayor a"m" bloques.

= -size-m -> Ficheros cuyo tamafio sea menor a"m" blogues.

» -mtime+d > Ficheros modificados hace mas de"d" dias.

= -mtime-d -> Ficheros modificados hace menos de "d" dias.

= -mtimed - Ficheros modificados hace "d" dias.

= -typed -> Buscadirectorios.

= -typef = Buscaficherosordinarios.
Si se especifican varios criterios, se buscarén los ficheros que cumplan todos. Si se separan con
el operador -0 se buscaréan los ficheros que cumplan cuaquiera de ellos. En los criterios de

blsqueda también se permite utilizar metacaracteresy caracteres especiales.
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La accion a realizar puede ser sacar la ruta absoluta de los ficheros encontrados con -print, o
gjecutar un comando determinado sobre los mismos con -exec comando {} \; siendo las llaves €

argumento del comando y representando éstas a | os ficheros encontrados.

5.3. Comandos de shell scripts

shift n - Desplaza los argumentos de la entrada "n" veces a la izquierda. Los "n" primeros
argumentos se pierden, afectando a las variables shell generales # (nUmero de argumentos de
entrada) y * (cadena de argumentos de entrada).

read varl, var2... > Selee unalineade la entrada estandar y la primera cadena de caracteres se
asigna a "varl", la segunda cadena a "var2"... asumiendo como separador de cadenas de
caracteres el espacio.

expr argl opl arg2 [op2 arg3...] > Evalalos argumentos, les aplicalos operadoresy escribe
€ resultado en la salida esténdar. Se suele utilizar paralo siguiente:

= Caélculos numéricos - Utilizando los operadores +, -, *, / y %. Las expresiones

pueden agruparse con ( ), teniendo en cuenta que los caracteres *, (, y ) son especiaes
parael shell y deben ir entrecomillados.

= Comparaciones > Utilizando los operadores =, !=, <, >, <=y >=. También pueden

compararse palabras con estos operadores.

= Operaciones logicas> Utilizando los operadores | (or), & (and) y : (argl:arg2

devuelve el nimero de caracteres de argl que coinciden con la expresion regular arg2).
test -opcién fichero / [ -opcién fichero ] &> Evalla s existe € fichero y s cumple con la
caracteristica indicada con el pardmetro opcion:

= -e—> Compruebasi € fichero existe.

= -f > Compruebasi esun fichero ordinario.

= -d > Compruebasi esun directorio.

= -L - Compruebas esun enlace smbdlico.

= -s-> Compruebasi tiene un tamafio mayor que cero.

= -r > Compruebasi tiene permiso de lectura.

= -w -> Compruebasi tiene permiso de escritura.

= -x > Compruebasi tiene permiso de gecucion.

= -u-> Compruebasi tiene el bit setuid activado.

= -g-> Compruebasi tiene el bit setgid activado.

= -O > Compruebasi somos propietarios del fichero.

= -G > Compruebasi pertenecemos a grupo del fichero.

= -zcadena caracteres > Compruebasi lalongitud de cadena caracteres es cero.

» -ncadena_caracteres > Compruebasi lalongitud de cadena_caracteres no es cero.
Devuelve 0 si se cumple la expresién y 1 si no se cumple. Los siguientes operadores pueden
utilizarse para crear expresiones de evaluacién mas complejas. -o (or), -a (and) y ! (not).
test cadl oper cad2 / [ cadl oper cad2 ] - Compara cadenas de caracteres expresadas entre

comillas dobles, o el contenido de variables shell. Los operadores pueden ser los siguientes: =,
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=, <y > Devuelve 0 si se cumple laexpresion y 1 si no se cumple. Los siguientes operadores
pueden utilizarse para crear expresiones de evaluacion mas complegjas: -o (or), -a (and) y ! (not).

— test numl oper num2 /[ numl oper num2] - Compara nimeros enteros, o € contenido de
variables shell. Los operadores pueden ser los siguientes: -eq, -ne, -It, -le, -gt y -ge. Devuelve 0
si se cumple la expresion y 1 si no se cumple. Los siguientes operadores pueden utilizarse para
crear expresiones de evaluacion més complejas: -o (or), -a (and) y ! (not).

— if condl; then ordl [elif cond2; then ord2] [else comandos3] fi > Si se cumple la primera
condicion se gjecuta "ordl", si se cumple la segunda condicion se gjecutaord2", si no se cumple
ninguna de las anteriores se gjecuta "ord3". Las condiciones se evalllan con test

— while condicién; do comandos done - Mientras se cumpla la condicién evaluada con test, se
g ecutaran |os comandos especificados.

— until condicién; do comandos done - Hasta que se cumplala condicién evaluada con test, se
gjecutaran |os comandos especificados.

— for variablein lista; do comandos done = Se repite la gjecucion de los comandos tantas veces
como elementos separados por espacios o0 tabuladores haya en "lista'. En cada repeticion
"variable" tomael valor de uno de los el ementos que forman "lista".

— casevariablein patrénl) ordl;; patron2) ord2;; *) ord3;; esac 2> Si lavariable se gusta a
patrénl se gjecuta "ordl", si se gjusta a patron2 se gecuta "ord2", si no se gjusta a ninguno de
los anteriores se gjecuta "ord3". Los patrones pueden ser expresiones regulares.

— break [n] = Interrumpe unarepeticion en un bucley sale "n" niveles.

— continue[n] = Salaala"n" siguiente repeticion del bucle.

— exit [n] > Detiene la gjecucion del script con el codigo "n".

— return [n] ©> Saede unafuncion devolviendo e codigo "n".

5.4. Filtros

— cat [ficheros] > Muestra ficheros de texto por pantalla, s no se indica fichero lee la entrada
estandar hasta que se pulsa <Ctrl-d>y vuelca el contenido en la salida estandar.

— pg|[ficheros] > Muestraficheros de texto pantalla a pantalla con avance y retroceso.

— od [-bc] [ficheros] > Realiza un volcado octa de cualquier fichero de texto por pantalla, si no
se indica fichero lee la entrada estandar hasta que se pulsa <Citrl-d> y vuelca el contenido en la
salida esténdar (-b muestra los bytes en octal; -c muestra los bytes como caracteres).

— sort [-nrtk] [ficheros] = Ordena alfabética y ascendentemente las lineas de ficheros cuyos
campos estén separadas por un tabulador "\t* (-n ordena numéricamente; -r ordena
descendentemente; -t sep especifica "sep" como caracter de separacion; -k caml,cam2 ordena
respecto a los campos cuyo ndmero se encuentra entre "caml" y "cam2", ambos inclusive; -k
1.posl,1.pos2 ordena respecto a los caracteres situados entre las posiciones "posl" y "pos2",
ambos inclusive). Ejemplo: "sort -t+ -k55r —k1.1,1.3n fichero" ordena descendente y
alfabéticamente por € campo 5 del fichero, cuyos campos estan separados por "+", y ascendente

y numéricamente por |os tres primeros caracteres.
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uniq [-ucd] [ficheros] = Leelaentrada estandar o los ficheros de texto especificados y filtralas
lineas repetidas adyacentes, Util para las salidas de sort (-u muestra sblo una de las lineas
idénticas adyacentes; -¢c hace que en cada linea aparezca el nimero de ocurrencias adyacentes; -d
muestra solo las lineas repetidas).

egrep [-linv] 'patron’ [ficheros] - Busca cadenas de caracteres que respondan a patron
especificado en los ficheros indicados y muestra las lineas coincidentes (- muestra solo los
nombres de los ficheros obtenidos como resultado; -i ignora la diferencia entre mayUsculas y
minusculas; -n indica el nimero de linea donde se encontrd la coincidencia; -v busca cadenas de
caracteres que no respondan a patrén). El patrén puede ser una cadena de caracteres o una
expresion regular entre comillas simples.

wc [-lwc] [ficheros] > Cuenta las lineas, palabras y caracteres de ficheros de texto (-1 cuanta
solo lineas; -w cuenta sélo palabras; -c cuenta sdlo caracteres). Asume como separacion de linea
€l retorno de carro "\n", y como separacion de palabra el espacio en blanco, €l tabulador "\t" y el
retorno de carro "\n".

cut -c posl-pos2 [ficheros] > Cortay enviaala salida estandar los caracteres situados entre las
posiciones "posl" y "pos2", ambos inclusive, de todas las filas de los ficheros indicados. El
primer caracter se identifica con laposicién 1.

cut [-d sep] -f caml-cam2 [ficheros] &> Corta y envia a la salida estéandar los campos
delimitados por € tabulador "\t" (-d indica que €l carécter de separacion es "sep™), cuyo nimero
esta comprendido entre "caml" y "cam?2", ambos inclusive, de todas las filas de los ficheros
indicados. El primer campo se identifica con el nimero 1.

tr [-dsc] cadenal [cadena2] - Lee la entrada esténdar y sustituye los caracteres incluidos en
"cadenal" por los de "cadena2" (-d borra todos los caracteres incluidos en "cadenal"; -s elimina
|os caracteres repetidos que estén dentro de "cadenal"; -¢ sustituye los caracteres no incluidos en
"cadenal" por los de "cadena?2"). Tanto "cadenal” como "cadena2' pueden ser analista de
caracteres ssmples o un rango si estan separados por "-". Ejemplo tr \n' ' ' <fichero sustituye los
caracteres fin de linea por espacios en blanco.

tee [-a] fichero > Lee la entrada estadndar, y vuelca su contenido en "fichero" y en la sadida

esténdar (-a afiade al contenido del fichero en vez de sobreescribirlo).

5.5. Comandos para el manejo de variables shell

export [variable] > Trasladala variable desde el arealocal de datos a entorno, sin parametros
informa las variables trasladadas en el shell actual.

set = Informade las variables del shell actual en el arealocal y en el entorno.

unset [variable] > Anulalavariable del érealocal de datos, sin parametros anula todas.

env = Informade las variables del shell actua en el entorno.
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5.6. Comandos para el manejo de procesos

ps [-lef] [-u usuario] [-g grupo] = Informa de los procesos que se estan ejecutando en el
sistema (-| da toda la informacién disponible; -e informa de todos los procesos; -f informa mas
de cada proceso; -u informa de los procesos lanzados por un determinado usuario; -g informa de
los procesos lanzados por un determinado grupo de usuarios).

kill [-n] PIDs = Enviaunasefial con el codigo numérico "n" (en Linux puede ser del 1 al 31) al
proceso 0 procesos identificados por su nimero de proceso (PID). También puede utilizarse
como llamada al sistema parala comunicacion entre procesos.

trap ['comandos] nl [n2..] = Hace que un proceso gecute los comandos especificados
cuando le llegan las sefiales con los codigos numéricos "nl", "n2"... Para ignorar una sefia los
comandos deben ser un espacio en blanco entre comillas dobles, para restaurar la accién por
defecto no deben indicarse comandos.

nice [-n] comandos = Permite cambiar la prioridad en la gjecucion de un proceso. "n" puede ir
de —19 (mayor prioridad) a +19 (menor prioridad). Solo e administrador puede aumentar la
prioridad de un proceso.

nohup comandos & —> Hace que un proceso en segundo plano no termine en caso de finalizar
e shell que lo lanzd (desconexion de terminal). Por defecto la salida y los posibles errores se
redireccionan hacia el fichero nohup.out.

jobs > Muestralos procesos y sus respectivos niimeros que se € ecutan en segundo plano.

fg = Reiniciaen primer plano un proceso suspendido con <Ctrl-z> indicando su nimero.

bg = Reinicia en segundo plano un proceso suspendido con <Ctrl-z> indicando su nimero.

5.7. Comandos especiales

sed [-n] [-f fichord] [6rdenes] [ficheros] > Editor que por defecto lee en la entrada estéandar
ficheros de texto y los copia en la salida esténdar, procesandolos linea a linea seguin las érdenes
indicadas en un fichero o en la linea de comandos (-n hace que no se copien los ficheros de
entrada a |la salida estandar; -f indica el fichero donde se encuentran las 6rdenes). Las 6rdenes
soportan expresiones regulares (encerradas entre / / y entrecomilladas con comillas simples o
dobles segiin convenga) para manipular ciertas lineas, por g emplo:

= 'gWalter/Jaime/g' > Sustituye la palabra"Walter" por "Jaime" en todo €l fichero.

»= 'y/aeiou/AEIOU' > Sustituye los caracteres correspondientes a las vocales minlsculas

por las vocales mayuscul as.

= '/"F/p' > Sacaen pantallatodas las lineas que empiecen por "F".

= /7, $p' > Sacaen pantalladesde lalinea que empieza por "t" hasta el final de fichero.

= '25d" > Eliminadesde lalinea 2 hastalalineab.

= '/Ma-g/d' > Eliminalineas cuyo primer carécter esté comprendido entreay q.
awk [-F sep] [-f fichord] ['[patro6n] [{acciones}]'] [ficheros] = Lenguaje de procesamiento de
ficheros de texto, por defecto lee en la entrada estandar y procesa los ficheros especificados linea

a linea. El patron es opciona, si existe se compara la linea procesada con él y si coincide se
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Ilevan a cabo las acciones indicadas, si no existe patrén se llevan a cabo sin restriccion (-F indica

que el carécter de separacion de los campo es "sep”; -f indica e fichero donde se encuentran las

Ordenes). Si no se indica ninguna accion se visualiza la linea procesada. Los patrones que se

reconocen son los siguientes:

BEGIN - Acciones areadlizar antes de procesar los ficheros.

END - Acciones arealizar después de procesar los ficheros.

Expresionesregulares > Deben ir encerradas por / /.

Expresiones relacionales - Hacen uso de |os operadores comunes en C.

Expresiones de coincidencia de patrones - Comparan €l contenido de un campo de
los ficheros procesados con una determinada expresion regular, utilizando los
operadores ~ (coincide) y !~ (no coincide).

Comentarios - Lineas precedidas por €l carécter #.

Expresiones de combinacion de patrones - Mediante los operadores 16gicos AND
(&&), OR(I) y NOT (1).

L os operadores que se pueden utilizar en las acciones son los siguientes:

Operadoresdecalculo > +, -, *,/, %, »
Operadoresdeasignacion - =, +=, -=, *=, /=, %=, "=
Operadores condicionales > exprl? expr2:expr3
Operadoreslégicos > &&, |, !, ~,!~
Operadoresrelacionales > <, >, <=, >=, ==, |=

Operadoresincrementales/decrementales > ++, --

Se puede trabajar con matrices definiéndolas de la misma forma que en C (matriz[indice]),

aunque no es necesario declararlas. Se mantienen una serie de variables de uso interno:

FILENAME - Nombre del fichero procesado o entrada estandar (en este caso -).
FNR - NUmero de lalinea que se esté procesando.

FS - Caracter de separacion de campos de entrada (por defecto espacio).

RS - Carécter de separacion de lineas de entrada (por defecto "\n").

NF = Numero de campos existentes en la linea que se esta procesando.

NR - Numero de lineas que se han procesado.

OFS - Carécter de separacion de campos de salida (por defecto espacio).

ORS - Caracter de separacion de lineas de salida (por defecto "\n").

$0 > Representalalinea procesada.

$n > Representael campo n de lalinea procesada

Existen también sentencias de control de flujo analogas alas de C:

if (condicion) {6rdenes} [else {6rdenes}]

do {6rdenes} while (condicién)

while (condicién) {6r denes}

for (condicién_inicio;condicién_finalizacion;incremento) {6r denes}

break, continue, exit

Paralaimpresién de lineas se pueden utilizar |os siguientes comandos (andlogos a los de C):
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= print(" cadena caracteres' varl;var2) - Los literales deben ir entre comillas dobles.
Los argumentos separados por ;" se visualizan como campos separados mientras que
|os separados por espacios aparecen concatenados.

= printf(" cadena_con_caracteres de formato" varlyvar2) -> Los caracteres de
formato mas comunes son \n (nueva linea), \t (tabulador), %s (cadena de caracteres),

%d (nimero decimal) y % n,mf (nimero en coma flotante de n digitosy f decimales).

Existen una serie de funciones numéricas, y son las siguientes:
= atan2(y, x) = Arcotangente en radianes de "y/x".
= cos(x) > Coseno de"x" (x en radianes).
= sin(x) 2> Senode"x" (X en radianes).
= exp(x) = Funcidn exponencial.
= int(X) > Truncae ndmero "X" aun entero.
= log(x) = Logaritmo neperiano de "x".
*= rand() = Devuelve un nimero aleatorio entre Oy 1.
»  grt(x) > Raiz cuadradade"x".

Existen una serie de funciones de tratamiento de cadenas, y son las siguientes:

= gsub(r, s, t) > Sustituye la cadena que verifica la expresién regular "r" por la
subcadena s’ en lacadenatota "t".

* index(t, s) > Devuelvelaposicion de lasubcadena"s' en lacadenatotal "t".

= lenght(s) > Devuelvelalongitud delacadena"s".

= match(s, r) > Devuelvelaposicion en lacadena”s' donde se verificalaexpresion "r".

= gplit(s, & r) > Divide la cadena "s' en cada ocurrencia definida por la expresion
regular "r" dentro de cada elemento de lamatriz "a".

» substr(s, i, n) > Devuelve la subcadena formada por "n" caracteres a partir de la
posicién "i" de lacadenaorigina "s".

= tolower(s) > Convierte letras maylsculas en minlsculas en lacadenas".

= toupper(s) = Convierte letras minlsculas en maylsculas en lacadena”s".

5.8. Comandos para realizacion de copias de seguridad

cpio -0 2> Lee la entrada esténdar para obtener una lista de ficheros, y los copia en la salida
estandar, junto al estado de dichos ficheros. Utilizado para la realizacién de copias de seguridad.
Ejemplo: Is| cpio -0 >/dev/rmt/Oh vuelca el contenido del directorio actual al dispositivo.

cpio -i [patrones] = Extrae ficheros de la entrada estandar si coinciden con los patrones que
pueden aparecer en los argumentos (por defecto el patron es *, todos los ficheros). los ficheros
extraidos seran condicionalmente creados y copiados en € directorio actual segin las opciones
del comando. Utilizado para recuperar informacién volcada en un dispositivo. Ejemplo: cpio -i
</dev/rmt/Oh vuelca el contenido del dispositivo al directorio actual.

cpio -p directorio - Lee la entrada estdndar para obtener una lista de ficheros que son creados
y copiados segun las opciones del comando en €l directorio que aparece como argumento.
Ejemplo: find /etc | cpio -p /seguridad copia ficheros de /etc a/seguridad.
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tar [opcioneg] [ficheros] - Guarda o recupera de un dispositivo de almacenamiento una serie
de ficheros contenidos en un archivo con extension .tar. Los archivos suelen ser ficheros de
dispositivo correspondientes a discos o cintas. Las opciones estdn formadas por una letra de
funcion seguida de modificadores de la funcion. Las letras de funcion pueden ser las siguientes:

* ¢~ Creaun nuevo archivo destruyendo lo que habia.

= 1 > Afladeficherosal final del archivo.

= t-> Listalos nombres de todos los ficheros del archivo.

= u-> Afadeficherosd final del archivo si este no existe o si ha sido modificado.

= x> Extraeficherosdel archivo.
L os modificadores de funcién son los siguientes:

= farchivo - Losficheros serdn almacenados o0 seran recuperados de "archivo". Si éste

esel caracter "-" se utilizara como fichero de dispositivo la entrada o salida estandar.

= | > Muestra mensgjes sobre los enlaces simbdlicos no encontrados.

= m > Provocaque no se actualice la fecha de modificacion del archivo.

= p -> Obtiene los permisos, propietarios y grupos originales escritos en el archivo.

= v > Modo verboso (escribe e nombre de cada fichero procesado).

= w -> Pide confirmacion de laaccidn arealizar con cadafichero.

= L - Siguelosenlaces simbdlicos.
compress [opciones] ficheros - Guarda o recupera ficheros de archivos que han sido
comprimidos mediante e agoritmo de Lempel-Ziv. Cada fichero tratado con compress es
reemplazado por su equivalente comprimido a que se afiade la extension .Z manteniendo los
derechos originales y lafecha. Para descomprimir se utiliza uncompress ficheros.Z. Un archivo
.tar.Z eslo mismo que un archivo .taz. Las opciones son las siguientes:

» -c-> Muestrapor lasalidaestandar el nombre de los ficheros sin comprimir.

= -d > Descomprime ficheros comprimidos.

= -v > Modo verboso (escribe el hombre de cada fichero procesado).
gzip [opciones| ficheros > Guarda o recupera ficheros de archivos que han sido comprimidos
mediante el algoritmo de Lempel-Ziv. Cada fichero tratado con gzip es reemplazado por su
equivalente comprimido a que se aflade la extension .gz manteniendo los derechos originales y
la fecha. Para descomprimir se utiliza gunzip ficheros.gz. Suele comprimir megjor gzip que
compress. Un archivo .tar.gz eslo mismo que un archivo .tgz. Las opciones son las siguientes:

= -c-> Muestrapor lasadidaestandar el nombre de los ficheros sin comprimir.

= -d 2> Descomprime ficheros comprimidos.

= -| > Muestrainformacion de los ficheros comprimidos.

= -r 2 Incluye e contenido de directorios.

= -t > Compruebalaintegridad de ficheros comprimidos.

= -v > Modo verboso (escribe el nombre de cada fichero procesado).

= -rel_compr - Establece unarelacion de compresion (1 menor, 9 mayor, defecto 6).
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5.9. Comandos para servicios de red

ifconfig interfaz_red dir_IP netmask mascara red [up|down] = Muestra la configuracion
(sin parametros) y asigna una direccion IP a una interfaz de red del sistema. Ejemplo: ifconfig
eth0 192.168.0.5 netmask 255.255.255.0 up.
route > Muestrala configuracion (sin pardmetros) y aflade o elimina rutas estéticas en un host:
= route [add|del] [default]-net 0.0.0.0] gw dir_IP_gw -> Afiade o borra la puerta de
enlace por defecto del host.
= route add [-host dir_IP_host|-net dir_IP_red] [netmask mascara red] [dev
interfaz] - Afiade unaruta estética host (-host) o dered (-net).
netstat > Visualizalasrutasy €l estado de las conexiones. Las opciones son las siguientes:
= -a-> Muestratodas las conexiones activas.
= - > Muestratodos los dispositivos de red.
» -c-> Actuaizalainformacion cada segundo.
= -1 > Muestralatabla de enrutado.
* -n > Muestralas direcciones en formato numérico.
= -t > Muestrasolo las conexiones TCP.
top = Muestraen pantallalos procesos que més CPU consumen.
rpcinfo -p host > Muestralos demonios que se estén gjecutando en "host".
tracer oute - Muestralarutarecorrida por un paquete hasta su destino.
systat = Listalos procesos en gecucion de una maguina.
strobe - Realiza un escaneo de los puertos de la maguinay muestra la informacion.
hostname - Devuelve el nombre del ordenador UNIX al que estamos conectados en lared.

domainname - Devuelve el dominio del ordenador UNIX a que estamos conectados en la red.

nslookup = Determinala direccién IP de un ordenador conociendo su nombre 16gico dentro de
un dominio, y viceversa.
telnet servidor - Inicia una sesion especificando € ordenador a cual queremos conectarnos.
Unavez dentro nuestro terminal es un ordenador remoto y todo lo que hagamos se enviara hacia
el host remoto y se gjecutaraen él.
ftp servidor - Transfiere ficheros entre ordenadores sin importar las peculiaridades del emisor
y del receptor, ya que ofrece unainterfase entre ambos. Tiene las siguientes érdenes:
= cd > Paramoverse por los directorios remotos.
* |s-> Paralistar ficheros en los directorios remotos.
= get fichl fich2 = Obtiene ficheros del ordenador remoto, fichl es e nombre del
fichero origina y fich2 es el nombre que queremos darle en nuestro ordenador local.
» put fichl fich2 > Enviaficheros a ordenador remoto, fichl es el nombre del fichero
local y fich2 es el nombre que queremos darle en el ordenador remoto.
= mget, mput = Lo mismo que get y put, pero admiten metacaracteres: *, ?...
= prompt 2> Redizatransferencias sin solicitar confirmacion.

= hash - Hace que por cada KB transferido se visualice € carécter #.
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= | > Saletemporamente a shell.

= ?-> Listatodas las Ordenes existentes.

= quit > Desconexiony salidaa shell

» close > Desconexion.
finger [-Is] [usuario] [usuario@or denador] - Obtiene informacion de los usuarios conectados
aun ordenador en red (-I formato largo; -s formato corto).
talk usuario [@ordenador] [tty]=> Inicia unaconversacion con otro usuario através de lared.
ping ordenador - Permite saber s un ordenador responde dentro de una red enviandole
paquetes de informacion. El ordenador destinatario contestard por cada paguete recibido y se

imprimiran estadisticas del tiempo de respuesta.
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